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DISPOSIÇÕES GERAIS 

 

Cláusula 1.ª Contrato 

1 – O Contrato é composto pelo respetivo clausulado contratual e os seus anexos. 

2 – O Contrato a celebrar integra ainda os elementos referidos no artigo 96.º do Código dos 

Contratos Públicos (CCP). 

Cláusula 2.ªDefinições 

Para efeitos do presente Caderno de Encargos consideram-se as seguintes definições: 

a) “entidade adjudicante” ou “contraente público” da aquisição de bens, significa a 

empresa Águas do Porto, EM; 

b) “adjudicatário”, significa a entidade a quem é atribuída a aquisição de serviços; 

c) “aquisição de bens”, significa o objeto acima referido, nos termos deste Caderno de 
Encargos. 

 

Cláusula 3.ª Obrigações principais do adjudicatário 

Sem prejuízo de outras obrigações previstas na legislação aplicável, no presente Caderno de 

Encargos ou nas Cláusulas Contratuais, da celebração do Contrato decorrem as seguintes 

obrigações principais:  

a) Executar o objeto do Contrato de forma profissional e competente, utilizando os 

conhecimentos técnicos, o know-how, a diligência, o zelo e a pontualidade próprios das 

melhores práticas; 

b) Efetuar a entrega do bem/equipamento identificado na sua proposta à Águas do Porto E.M., 

conforme as Cláusulas e Especificação Técnicas do presente caderno de encargos, no prazo 

máximo indicado na sua proposta; 

c) Comunicar antecipadamente, logo que tenha conhecimento, à Águas do Porto, EM., o facto 

que torne total ou parcialmente impossível o fornecimento objeto do procedimento, ou o 

cumprimento de qualquer outra das suas obrigações nos termos do Contrato celebrado com o 

contraente público;   

d) Obrigação de garantia do equipamento; 

e) Comunicar qualquer facto que ocorra durante a execução do Contrato e que altere, 

designadamente, a sua denominação social, os seus representantes legais, a sua situação 

jurídica e a sua situação comercial;  

f) Possuir todas as autorizações, consentimentos, aprovações, registos e licenças necessários 

para o pontual cumprimento das obrigações assumidas no Contrato; 
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g) Disponibilizar a informação relevante para a gestão do Contrato; 

h) Garantia de manutenção e reparação; 

i) Guardar sigilo sobre toda a informação e documentação, técnica e não técnica, comercial ou 

outra, relativa à Águas do Porto, EM., de que possa ter conhecimento ao abrigo ou em relação 

com a execução do contrato e, em particular, de todo e qualquer dado de natureza pessoal dos 

clientes da Águas do Porto, a que tenha acesso no âmbito da execução do contrato, assinando 

declaração sob compromisso de honra para esse efeito; 

j) Responder por qualquer erro, deficiência ou omissão na prestação de serviços, qualquer que 

seja a sua origem e qualquer momento em que seja detetado; 

k) Incorrer em todos os encargos e responsabilidades decorrentes da utilização, de materiais, 

hardware, software ou de outros a que respeitam quaisquer patentes, licenças, marcas, 

desenhos registados e outros direitos de propriedade industrial, direitos de autor ou conexos; 

l) Assegurar a continuidade do fabrico e do fornecimento de todas as peças, componentes e 

equipamentos que integram os bens objeto do contrato pelo prazo não inferior a 10 (dez) anos, 

a contar da data de entrada em funcionamento dos bens. 

m) Identificar um interlocutor para articulação com o Gestor do Contrato da Águas do Porto, 

E.M. 

 

Cláusula 4ª Conformidade e operacionalidade dos bens 

1 - O adjudicatário obriga-se a entregar ao contraente público os bens objeto do contrato com 

as características, especificações e requisitos técnicos previstos no Anexo I ao presente 

Caderno de Encargos, que dele faz parte integrante. 

2 - Os bens a fornecer devem ser novos, sem qualquer utilização, podendo em algumas 

circunstâncias, devidamente justificadas terem sido utilizados para efeitos de teste, garantia, 

transporte, etc. 

3 - Os bens objeto do contrato devem ser entregues em perfeitas condições de serem 

utilizados para os fins a que se destinam e dotados de todo o material de apoio necessário à sua 

entrada em funcionamento. 

4 - É aplicável, com as necessárias adaptações, o disposto na lei que disciplina os aspetos 

relativos à venda de bens de consumo e das garantias a ela relativas, no que respeita à 

conformidade dos bens.  
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5 - O adjudicatário é responsável perante a Águas do Porto E.M. por qualquer defeito ou 

discrepância dos bens objeto do contrato que existam no momento em que os bens lhe são 

entregues. 

Cláusula 5ª Entrega dos bens objeto do contrato 

1 - Os bens objeto do contrato devem ser entregues no Armazém do Serviço de Logística da 

Águas do Porto, E.M., sita na Rua Barão de Nova Sintra, 285, no Porto. 

2 - Os documentos obrigatórios ao abrigo do contrato deverão ser entregues em língua 

portuguesa. 

3 - Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos 

documentos para o local de entrega são da responsabilidade do adjudicatário.  

4 – A receção dos bens e posse pela Águas do Porto E.M. só se concretiza caso a entrega dos 

bens seja completa e cumpra com toda a documentação e demais obrigações decorrentes do 

Caderno de Encargos, bem como cumprimento da Legislação Aplicável. 

5 – Nas situações previstas no número anterior, a Águas do Porto E.M. pode devolver os bens e 

recorrer a serviços de transporte, caso o adjudicatário não o assuma, sendo estes encargos 

suportados pelo adjudicatário. 

6 – Mediante solicitação escrita e fundamentada pelo adjudicatário, pode a Águas do Porto 

E.M. aceitar e autorizar a entrega dos bens e demais obrigações contratuais de forma faseada.  

 

 

Cláusula 6ª Inspeção e aceitação dos bens 

1- Efetuada a entrega dos bens objeto do contrato, a Águas do Porto E.M. procede, dentro do 

prazo máximo de 10 dias, à inspeção quantitativa e qualitativa dos mesmos, com vista a 

verificar, respetivamente, se correspondem às quantidades e qualidades estabelecidas no 

anexo I ao presente Caderno de Encargos, se reúnem as características, especificações e 

requisitos técnicos e operacionais definidos no mesmo anexo e na proposta adjudicada, bem 

como outros requisitos exigidos por lei. 

2 ― Após a verificação da conformidade dos bens, ocorre a transferência da posse e da 

propriedade dos bens objeto do contrato para a Águas do Porto E.M., sem prejuízo das 

obrigações de garantia que impendem sobre o adjudicatário.  
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3 ― A aceitação dos bens não implica a aceitação de eventuais defeitos ou de discrepâncias 

dos equipamentos objeto do contrato com as exigências legais ou com as características, 

especificações e requisitos técnicos previstos no anexo I ao presente Caderno de Encargos, 

que não pudessem, pela sua natureza, ser detetadas nas inspeções respetivas. 

 

Cláusula 7ª Inoperacionalidade, defeitos ou discrepâncias 

1 ― No caso das inspeções realizadas nos termos da cláusula anterior não comprovarem a total 

conformidade do bem/equipamento contratado com as exigências do caderno de encargos e 

da proposta adjudicada, a Águas do Porto E.M. deve disso informar, por escrito, o 

adjudicatário.  

2 – No caso previsto no número anterior, o adjudicatário deve proceder, à sua custa e no prazo 

razoável que for determinado pela Águas do Porto E.M. às reparações ou substituições 

necessárias para garantir a operacionalidade dos bens e o cumprimento das exigências legais e 

das características, especificações e requisitos técnicos exigidos.  

3 ― Após a realização das reparações ou substituições necessárias pelo adjudicatário, no prazo 

respetivo, a Águas do Porto E.M., procede à realização de nova verificação, nos termos da 

cláusula anterior.  

 

Cláusula 8ª Garantia técnica 

1- Nos termos da presente cláusula e da lei que disciplina os aspetos relativos à venda de bens 

de consumo e das garantias a ela relativas, o adjudicatário garante os bens objeto do contrato, 

pelo prazo de três anos a contar da data de entrega dos bens, contra quaisquer defeitos ou 

discrepâncias com as exigências legais e com características, especificações e requisitos 

técnicos definidos no Anexo I do presente Caderno de Encargos, que se revelem a partir da 

respetiva aceitação do bem.  

2- No prazo máximo de dois meses a contar da data em que a Águas do Porto E.M. tenha 

detetado qualquer defeito ou discrepância, este deve notificar o adjudicatário, para efeitos da 

respetiva reparação ou substituição.  
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3. A garantia abrange ainda os testes que a Águas do Porto E.M. considere necessários efetuar 

aos equipamentos e respetivas peças ou componentes para comprovar a total 

operacionalidade dos mesmos após a correção dos defeitos ou discrepâncias detetados. 

4. Quando a correção de defeitos ou discrepâncias num equipamento e respetivas peças ou 

componentes implicar a paralisação do funcionamento, suspende-se o prazo de garantia 

relativamente a todos os equipamentos necessários à sua plena operacionalidade. 

5. Quando a correção de defeitos ou discrepâncias num equipamento e respetivas peças ou 

componentes não implicar a paralisação do funcionamento, o prazo de garantia suspende-se 

apenas relativamente ao equipamento em causa. 

6. Detetado qualquer defeito ou anomalia abrangidos pela garantia técnica, a Águas do Porto 

E.M. procede à respetiva documentação e informa o adjudicatário, no prazo de 2 (dois) meses 

a contar da deteção, para efeitos da respetiva reparação. 

7. No prazo máximo de 10 (dez) dias a contar da comunicação anterior, ou no próprio dia para 

situações urgentes, o adjudicatário procede à verificação e à correção da anomalia ou do 

defeito encontrado, informando a Águas do Porto E.M. 

8. Findo o prazo referido no número anterior sem que o adjudicatário tenha iniciado a correção 

da anomalia ou do defeito detetado, a Águas do Porto E.M. pode recorrer a terceiros para 

efetuar a reparação em causa, sendo os respetivos custos suportados pelo adjudicatário 

mediante desconto nas faturas posteriormente emitidas ou através do recurso à caução 

prestada, sem prejuízo da aplicação das penalidades a que haja lugar, nos termos do presente 

caderno de encargos, até que a reparação se encontre concluída. 

9. Sem prejuízo do referido nos números anteriores, o adjudicatário é ainda responsável pelos 

demais danos decorrentes da anomalia ou do defeito encontrados que se constituam na esfera 

jurídica da Águas do Porto E.M. 

10. A garantia prevista no presente artigo, para além das disposições previstas na legislação 

nacional e comunitária, prevê e abrange: 

a) O fornecimento, a montagem ou a integração de quaisquer peças ou componentes 

em falta; 

b) A desmontagem de peças, componentes ou bens defeituosos ou discrepantes; 
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c) A reparação ou a substituição das peças, componentes ou bens defeituosos ou 

discrepantes; 

d) O fornecimento, a montagem ou instalação das peças, componentes ou bens 

reparados ou substituídos; 

e) O transporte do bem ou das peças ou componentes defeituosos ou discrepantes 

para o local da sua reparação ou substituição e a devolução daqueles bens ou a entrega 

das peças ou componentes em falta, reparados ou substituídos;  

f) A deslocação ao local da instalação ou de entrega; 

g) A mão-de-obra. 

 

Cláusula 9ª Modificações técnicas supervenientes 

1. O fornecedor deve incorporar nos bens objeto do Contrato, as modificações que as 

autoridades competentes venham a considerar essenciais para garantir a segurança da 

respetiva utilização ou funcionamento ou que, resultem de alteração legal ou regulamentar 

superveniente à celebração do contrato. 

2. Para os efeitos do número anterior, o fornecedor deve apresentar à Águas do Porto E.M. uma 

proposta completa, com identificação do objeto da modificação, prazo de conclusão e preço 

respetivo. 

3. Na sequência da proposta a que alude o número anterior, a Águas do Porto E.M. deve aceitar 

ou recusar a realização da modificação. 

4. Quando a modificação a introduzir se destine a atualização de software informático ou 

modificação para evitar riscos da utilização ou funcionamento dos bens que o fornecedor 

conhecesse ou devesse conhecer à data da celebração do contrato e de que não tenha 

informado devidamente a Águas do Porto E.M., os custos dessa modificação são suportados 

exclusivamente pelo fornecedor, sem prejuízo da responsabilidade pelos danos causados, nos 

termos da lei. 

5. O fornecedor obriga-se a proceder à atualização do software, sempre que exista nova 

versão, sem qualquer encargo para a Águas do Porto E.M. e pelo prazo de 10 (dez) anos a 

contar da data de entrada em funcionamento dos equipamentos.  
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Cláusula 10ª Patentes, licenças e marcas registadas 

1 ― São da responsabilidade do adjudicatário quaisquer encargos decorrentes da utilização, 

de marcas registadas, patentes registadas ou licenças; 

2- Caso a Águas do Porto E.M. venha a ser demandado por ter infringido, na execução do 

contrato, qualquer dos direitos mencionados no número anterior, o adjudicatário indemniza-a 

de todas as despesas que, em consequência, haja de fazer e de todas as quantias que tenha de 

pagar seja a que título for. 

 

Cláusula 11ª Preço contratual 

1 ― Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais 

obrigações constantes do presente Caderno de Encargos, a Águas do Porto E.M. pagará ao 

adjudicatário o preço constante da proposta adjudicada, acrescido de IVA à taxa legal em 

vigor, se este for legalmente devido.  

2 ― O preço referido no número anterior inclui todos os custos, encargos e despesas para o 

completo funcionamento do equipamento, cuja responsabilidade não esteja expressamente 

atribuída à Águas do Porto E.M., nomeadamente os relativos ao transporte dos bens objeto do 

contrato para o respetivo local de entrega, bem como quaisquer encargos decorrentes da 

utilização de marcas registadas, patentes ou licenças.  

 

Cláusula 12.ª Penalidades contratuais 

1 – Pelo incumprimento de obrigações emergentes do Contrato, a Águas do Porto E.M. pode 

exigir do adjudicatário o pagamento de uma sanção pecuniária, de montante a determinar em 

função da gravidade do incumprimento, sendo esta em caso de incumprimento dos prazos de 

execução dos serviços contratados calculada em 1% do preço contratual por cada dia de 

atraso. 

2 – A Águas do Porto E.M. pode compensar os pagamentos devidos com sanções pecuniárias 

devidas, desde que tenha procedido previamente à notificação do adjudicatário, assegurando 

o contraditório. 

3 – As penas pecuniárias previstas na presente Cláusula não obstam a que a Águas do Porto 

E.M. exigir uma indemnização pelos danos excedentes. 
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4 – O eventual incumprimento das demais obrigações contratuais por parte do adjudicatário 

confere à Águas do Porto E.M. a faculdade de rescindir de imediato o Contrato, nos termos da 

Cláusula que estabelece os termos da resolução por parte do contraente público, com o 

consequente acionamento das garantias nele prestadas. 

5 – As Penalidades previstas pela presente Cláusula podem ser, no todo ou em parte, 

substituídas pelas previstas nas Disposições Particulares e/ou Cláusulas Técnicas.  

 

Cláusula 13.ª Força maior 

1 – Não podem ser impostas penalidades ao adjudicatário, nem é havida como incumprimento, 

a não realização pontual das prestações contratuais a cargo de qualquer das partes que resulte 

de caso de força maior, entendendo-se como tal as circunstâncias que impossibilitem a 

respetiva realização, alheias à vontade da parte afetada, que ela não pudesse conhecer ou 

prever à data da celebração do Contrato e cujos efeitos não lhe fosse razoavelmente exigível 

contornar ou evitar. 

2 – Podem constituir força maior, se se verificarem os requisitos do número anterior, 

designadamente, tremores de terra, inundações, incêndios, epidemias, sabotagens, greves, 

embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinações 

governamentais ou administrativas injuntivas. 

3 – Não constituem força maior, designadamente:  

a) No caso de existirem subcontratados do adjudicatário, aquelas circunstâncias, 

compreendidas na parte em que intervenham, para as quais não se verifiquem os 

requisitos do número anterior;  

b) Greves ou conflitos laborais limitados às sociedades do adjudicatário ou a grupos de 

sociedades em que este se integre, bem como a sociedades ou grupos de sociedades 

dos seus subcontratados;  

c) Determinações governamentais, administrativas, ou judiciais de natureza 

sancionatória ou de outra forma resultantes do incumprimento pelo adjudicatário de 

deveres ou ónus que sobre ele recaiam;  

d) Manifestações populares devidas ao incumprimento pelo adjudicatário de normas 

legais;  

e) Incêndios ou inundações com origem nas instalações do adjudicatário cuja causa, 

propagação ou proporções se devam a culpa ou negligência sua ou ao incumprimento 

de normas de segurança;  
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f) Avarias nos sistemas informáticos ou mecânicos do adjudicatário não devidas a 

sabotagem;  

g) Eventos que estejam ou devam estar cobertos por seguros.  

4 – A ocorrência de circunstâncias que possam consubstanciar casos de força maior deve ser 

imediatamente comunicada à outra parte.  

5 – A força maior determina a prorrogação dos prazos de cumprimento das obrigações 

contratuais afetadas pelo período de tempo comprovadamente correspondente ao 

impedimento resultante da força maior.  

 

Cláusula 14.ª Resolução por parte da Entidade Adjudicante 

1 – Sem prejuízo de outros fundamentos de resolução previstos na lei, a Águas do Porto E.M. 

pode resolver o Contrato, a título sancionatório, no caso de o adjudicatário violar de forma 

grave e reiterada as suas obrigações contratuais; 

2 - A resolução contratual exerce-se por declaração fundamentada enviada ao adjudicatário. 

 

Cláusula 15.ª Foro competente 

Para resolução de todos os litígios decorrentes do Contrato fica estipulada a competência do 

Tribunal Administrativo de Círculo do Porto com expressa renúncia a qualquer outro. 

 

Cláusula 16.ª Anexos  

A descrição do fornecimento consta do Anexo I deste Caderno de Encargos, que dele faz 

parte integrante. 
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CLÁUSULAS PARTICULARES 

 

Cláusula 17.ª Objeto e valor base 

1 – O presente Caderno de Encargos compreende as Cláusulas a incluir no Contrato a celebrar 

na sequência do procedimento pré-contratual que tem por objeto principal a aquisição de 

Aquisição de solução de firewall, de acordo com as especificações técnicas Anexo I ao 

Caderno de Encargos. 

2 – O preço base do presente procedimento, em conformidade com o artigo 47.º do CCP, é 

de 73.0000,00 € (setenta e três mil Euros) acrescido de IVA à taxa legal em vigor. 

 

Cláusula 18.ª Prazo 

O Contrato será válido pelo prazo de 3 semanas. 

 

Cláusula 19.ª Obrigações particulares do adjudicatário 

Não aplivável. 

 

Cláusula 20.ª Embalagens 

1 - Os produtos devem ser entregues em embalagens que garantam suficiente proteção 

reunindo assim as condições necessárias à perfeita conservação de todas as suas caraterísticas, 

referenciando exteriormente, em língua Portuguesa de forma legível, visível e inteligível, e 

sempre que aplicável, os seguintes elementos: 

a) Denominação dos produtos; 

b) Prazo de Validade dos produtos; 

c) Identificação da firma responsável pela comercialização; 

d) Número de unidades que contém; 

e) Número do Lote; 

f) A marca e o nome do fornecedor; 

g) Código de Leitura Ótica. 

2 - São suscetíveis de devolução os artigos entregues cuja informação requerida seja 

insuficiente, confusa, com rasuras ou incorreções. 

3 - Os produtos sujeitos a prazo de validade, têm que ser rotulados com a indicação do lote e 

período de validade, quer na embalagem exterior, quer na embalagem unitária. 
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Cláusula 21.ª Seguros 

1 – É da responsabilidade do adjudicatário a cobertura de todos os riscos inerentes às 

obrigações contratadas. 

2 – A Águas do Porto E.M. pode exigir prova documental da celebração de contratos de 

seguro que cubram os riscos no número anterior, desde que, por lei, esses contratos sejam 

exigíveis. 

 

Cláusula 22.ª Subcontratação e cessão da posição contratual  

A subcontratação pelo adjudicatário e a cessão de posição contratual por qualquer das partes 

depende da prévia autorização da outra, nos termos do CCP. 

 

Cláusula 23.ª Liberação da caução 

Não aplicável. 
 

 

Cláusula 24ª Condições de pagamento 

As quantias devidas pela AEdP devem ser pagas: 

1) no prazo de 60 (sessenta) dias após a receção das respetivas faturas, as quais só podem 

ser emitidas após o vencimento da obrigação objeto do contrato, e; 

2) A livre critério da AEdP, se eventualmente proposto pelo adjudicatário desconto 

financeiro: 

a. a pronto pagamento (com o desconto proposto), 

b. no prazo de 30 dias (com o desconto proposto). 

 

 

Cláusula 25.ª Faturação e Pagamento  

1 – A faturação será efetuada na sua totalidade, no final da execução do contrato. 

 

2 - Os pagamentos dos serviços executados incluirão ainda, caso aplicável, a execução de 

nota(s) de débito / faturas emitidas pela Águas do Porto relativas à execução das penalidades 

contratuais. 

3 - Em caso de discordância por parte da Águas do Porto, EM, quanto aos valores indicados nas 

faturas, deve este comunicar ao Fornecedor, por escrito, os respetivos fundamentos, ficando 
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este obrigado a prestar os esclarecimentos necessários ou proceder à emissão de nova fatura 

corrigida. 

 
Cláusula 26.ª Gestor de contrato 

1 - O acompanhamento da execução do contrato pela AdPorto é assegurado através do Gestor 

do Contrato a designar para o efeito, o qual exercerá as competências previstas no artigo 290.º 

- A do Código dos Contratos Públicos e, bem assim, todas as que para esse efeito lhe forem 

delegadas, desde que notificadas à contraparte, para conhecimento desta. 

2 - Para o efeito previsto no número anterior, o Gestor do Contrato é o interlocutor privilegiado 

da AdPorto em todas as comunicações que devam ser trocadas entre as partes no quadro da 

execução do contrato. 

3 - A AdPorto pode, a seu critério e a todo o tempo, proceder à substituição do Gestor do 

Contrato, sendo esta válida por mera notificação à contraparte, sem necessidade de se 

proceder formalmente à alteração do contrato. 

4 - No caso previsto no número anterior, as competências eventualmente delegadas pela 

AdPorto no Gestor do contrato, consideram-se automaticamente reconduzidas no substituto, 

sem necessidade de nova comunicação. 

5- Sob critério da Águas do Porto, o Gestor do Contrato pode, em fase da respetiva execução 

ser constituído em equipa, desde que seja definido o interlocutor principal junto do 

adjudicatário e que se observem as formalidades previstas no número 3 anterior, com as 

necessárias adaptações. 

 

Cláusula 27.ª Avaliação de desempenho 

1 - A execução do presente contrato será objeto de avaliação pela AdPorto. 

2 - A avaliação de desempenho aludida no número anterior será objeto de deliberação pelo 

Conselho de Administração da Águas do Porto ou, mediante delegação, por um dos seus 

membros, sob proposta do Gestor do Contrato, que constituirá, para tal efeito, projeto de 

decisão, a submeter à pronúncia, no exercício de audiência prévia da contraparte, a qual 

poderá ser apresentada no prazo de dez dias úteis, após a respetiva notificação. 

3 - Sem prejuízo de outros efeitos legalmente previstos, a avaliação de desempenho da 

contraparte em uso na Águas do Porto constitui um elemento relevante  para avaliação de 

fornecedores, prestadores e empreiteiros contratados pela Águas do Porto, designadamente,  

para efeitos de procedimentos contratuais sem exposição ou com exposição limitada à 

concorrência. 
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Anexo I – Cláusulas Técnicas 

 

 

Cláusulas Técnicas 
 
A Empresa Águas e Energia do Município do Porto, EM pretende reformular e atualizar a sua 
infraestrutura de segurança beneficiando das mais recentes tecnologias que o mercado 
oferece e, simultaneamente, mitigando os riscos emergentes nas diversas componentes de 
operação, adquirindo: 
 

Tipologia Designação Quantidade 

1 Cluster de Firewall´s em Alta Disponibilidade 2 

2 Solução de Logs e Reporting 1 

3 Acessórios 1 

4 Serviços de Implementação 1 

 
 
 
Com o objetivo de simplificar a gestão da infraestrutura, permitindo uma maior flexibilidade e 
gestão de recursos, a solução a apresentar deverá ser integralmente do mesmo fabricante para 
as Tipologias 1 e 2, possibilitando desta forma que exista uma maior integração e correlação 
das soluções a implementar. 
 
A solução a apresentar deverá prever o suporte e subscrição de todos os serviços de segurança 
enunciados no presente documento, por parte do fabricante, por um período mínimo de 3 
anos e em regime 24x7. 
 
Todos os componentes, incluindo os transceivers deverão ser originais e certificados pelo 
fabricante da solução apresentada. 
 
A solução a apresentar deverá ser constituída através de componentes novos, fornecidos 
através dos canais autorizados e prever o suporte enunciado no presente documento, por parte 
do fabricante. 
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Tipologia 1 – Cluster de Firewall´s em Alta Disponibilidade 
 
Pretende-se a aquisição de um cluster de duas (2) Firewall´s para implementação em alta 
disponibilidade, cada uma das unidades deverá possuir um conjunto de especificações e de 
tecnologias que enumeramos de seguida:  
 
Integração com redes de comunicações 
 
As seguintes funcionalidades deverão ser suportadas: 

 Servidor de DHCP, NTP e DNS incluído 
 Funcionalidade de DNS Proxy 
 Múltiplos modos de configuração de interfaces: 

o Sniffer 
o Agregação de portas (802.3ad) 
o Loopback 
o VLANs (802.1Q e trunk) 
o Software switch 

 Routing estáticos e baseado em políticas (PBR - Policy Based Routing) 
 SD-WAN 

o Application Awareness & Steering (3000+ Applications Supported) 
o Dynamic WAN Path Controller 
o NGFW with SSL Inspection 
o Dynamic failover times 
o Secure VPN Overlays 
o Single Management Console for Security & SD-WAN 
o Zero-touch provisioning 

 Balanceamento e redundância de múltiplos links; 
 Suporte para protocolos de routing dinâmico: RIPv1, RIPv2, RIPng, OSPFv2 e 

OSPFv3, ISIS, BGP4+ 
 Suporte de tráfego multicast: PIM, sparse e dense mode 
 Routing baseado em conteúdos: WCCP e ICAP 
 Proxy explícito com suporte PAC e WPAD 
 Suporte de IPv6 

o Gestão por IPv6 
o Protocolos de routing dinâmico com suporte para IPv6 
o Tunneling de IPv6 
o Processamento firewall e UTM de IPv6 
o NAT64 
o NAT46 
o VPN IPSec IPv6 

 Suporte Dual Stack IPv4 e IPv6 em simultâneo 
 Suporte VXLAN 
 Controlador Wireless integrado 
 Controlador Switching integrado 
 Virtualização da solução em contextos. 

 
Identificação de utilizadores e dispositivos 
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As seguintes funcionalidades deverão ser suportadas: 

 Base de dados local de utilizadores; 
 Autenticação de utilizadores em servidores remotos: LDAP, RADIUS, TACACS+ 
 Sistema de Single Sign-on de utilizadores: 

o Windows AD 
o Kerberos 
o Novell eDirectory 
o Cliente VPN 
o Citrix e Terminal Server 
o Radius (accounting message) 
o Autenticação de utilizadores no acesso (802.1x, portal cativo) 

 PKI e certificados: 
o Certificados X.509 
o Suporte SCEP 
o Criação de Certificate Signing Request (CSR) 
o Auto Renovação de certificados antes da data de expiração 
o Suporte OCSP 

 Autenticação de 2 fatores 
o Servidor integrado de autenticação por tokens físicos, tokens por software 

e SMS 
o Integração com terceiras partes 

 Identificação de dispositivos 
o Reconhecimento de dispositivo e sistema operativo 
o Classificação automática de dispositivos 
o Gestão de inventário de dispositivos 
o Suporte de autenticação e bypass feitos por MAC Address 

 Implementação de políticas de segurança com base em utilizador ou dispositivos 
 
Firewall 
 
As seguintes funcionalidades deverão ser suportadas: 

 Modos de operação NAT/route e transparente/bridge 
 Agendamento de políticas: recorrentes ou apenas uma vez 
 Session helpers e ALGS:  dcerpc, dns-tcp, dns-udp, ftp, H.245 I, H.245 0, H.323, 

MGCP, MMS, PMAP, PPTP, RAS, RSH, SIP, TFTP, TNS (Oracle) 
 Suporte para trafego VoIP: SIP/H.323 /SCCP NAT traversal, RTP pinhole 
 Suporte para diferentes tipos de protocolos: SCTP, TCP, UDP, ICMP, IP 
 Visualização de políticas de forma global ou por pares de interfaces 
 Definição de objetos para utilização em políticas incluindo: predefinidos, 

customizados, agrupamento de objetos, tagging e definição de cor de objetos 
 Definição de objetos de endereços de diferentes tipos: IP, Subnet, intervalo de IPs, 

Geografia e FQDN 
 Utilização de objetos de serviços Internet (ex: Azure, Office365) com atualização 

automática das gamas de IP e portos. 
 Configuração de NAT: por política e tabela central de NAT 
 Suporte de NAT: NAT64, NAT46, NAT estático, NAT dinâmico, PAT, Full Cone NAT, 

STUN 
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 Traffic shaping e QOS: shaping de tráfego partilhado por política, shapping por IP, 
largura de banda máxima e garantida, número máximo de ligações por IP, 
priorização de tráfego, suporte de Type of Service (TOS) e Differentiated Services 
(DiffServ) 

 Processamento de tráfego de firewall IP4 e IPv6 feito em processador dedicado e 
desenhado para o efeito. 

 
 

VPN 

 As seguintes funcionalidades deverão ser suportadas: 
 IPSEC VPN: 

o Suporte para peers remotos: clientes dialup compatíveis com IPSEC, peers 
com IP estático ou DNS dinâmico  

o Mecanismos de autenticação: certificados ou pre-shared key 
o Opções de aceitação de peers: qualquer ID, ID específico, ID num grupo 

de utilizadores dialup 
o Suporte de IKEv1, IKEv2 (RFC 4306) 
o Suporte de IKE mode configuration (como servidor ou cliente) 
o Phase 1/Phase 2 Proposal encryption: DES, 3DES, AES128. AES192, 

AES256 
o Phase 1/Phase 2 Proposal authentication: MD5, SHA1, SHA256, SHA384, 

SHA512 
o Phase 1/Phase 2 Diffie-Hellman Group support: 1, 2, 5, 14 
o Suporte XAuth como cliente ou servidor 
o XAuth para clientes dialup: Server type option (PAP, CHAP, Auto), NAT 

Traversal option 
o Duração configurável da chave de encriptação IKE e da frequência do NAT 

traversal keepalive 
o Dead peer detection 
o Replay detection 
o Autokey keep-alive na Phase 2 SA 

 Implementação de VPNs IPSEC nos seguintes modos: gateway-to-gateway, hub-
and-spoke, full mesh, redundant-tunnel, terminação de VPNs em modo 
transparente 

 Suporte ADVPN 
 Suporte de configuração full-mesh VPN One-click 
 Opções de configuração de VPNs IPSec: baseado em routing(route-based) ou 

baseado em politicas (policy-based) 
 VPNs SSL 

o Portal de VPN SSL configurável: temas de cores, disposição, atalhos 
(bookmarks) mecanismos de ligação, download de cliente 

o Suporte para domínio de SSL VPN: permite a customização de múltiplos 
portais VPN SSL associados a grupos de utilizadores, incluindo URL do 
portal e desenho 

o Atalhos (bookmarks) com single sign-on: permite reutilizar um login 
anterior ou credenciais pré-definidas para aceder a recursos internos 

o Gestão de atalhos (bookmarks) pessoais 
o Gestão de utilizadores concorrentes 
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o Controlo/limitação de múltiplos acessos VPN com as mesmas credenciais 
de acesso 

o Suporte de VPN SSL em modo web: 
• Para clientes remotos equipamentos apenas com um browser 

web 
• Disponibiliza suporte web para aplicações como: HTTP/HTTPS, 

FTP, Telnet, SMB/CIFS, SSH. VNC, RDP, Citrix 
o Suporte para VPN SSL em modo túnel: 

• Para acesso a partir de computadores que necessitam utilizar 
qualquer software do tipo cliente-servidor. 

• Disponível para MAC OSX, Windows, IOS, Android e Windows 
Mobile 

o Validação da integridade do dispositivo cliente e do sistema operativo; 
o Opção para limpeza de cache aquando da terminação da sessão VPN SSL 
o Opção de utilização de desktop virtual que permite isolar a sessão VPN SSL 

no ambiente de trabalho do computador cliente 
 Monitorização de VPNs IPSec e SSL com diferentes níveis de detalhe 
 Suporte para outras VPNs como L2TP (modo cliente e servidor), L2TP over IPSec, 

PPTP e GRE over IPSec 
 Processamento de tráfego de IPSec feito em processador dedicado e desenhado 

para o efeito. 
 
IPS - Deteção e prevenção de intrusões 
 
As seguintes funcionalidades deverão ser suportadas: 

 Suporte de IPS com mais de 11000 assinaturas, deteção de anomalias nos 
protocolos, assinaturas customizadas, atualização manual ou automática das 
assinaturas (push ou pull), integração com enciclopédia de ameaças para melhor 
informação/visualização de ataques detetados 

 Diferentes ações de IPS: definido por defeito na assinatura, monitorizar, bloquear, 
reset de sessão ou quarentena (IP do atacante, IP de atacante e vítima, interface de 
entrada) com definição de duração 

 Possibilidade de registo integral do pacote onde foi detetado o ataque 
 Definição de diferentes perfis de IPS de forma manual ou baseada em filtro 

(severidade, alvo, sistema operativo, aplicação e/ou protocolo) 
 Aplicação de perfis de IPS por política de firewall para maior flexibilidade 
 Opção de excluir a aplicação de assinaturas de IPS especificas com base em IPs 
 Proteção DoS sobre IPv4 e IPv6 com definições contra TCP Syn flood, 

TCP/UDP/SCTP port scan, ICMP sweep, TCP/UDP/ SCTP/ICMP session flooding 
(source/destination) 

 Possibilidade de implementação de IDS em modo sniffer 
 Possibilidade de criar novas assinaturas 

 
Controlo de aplicações 
 
As seguintes funcionalidades deverão ser suportadas: 

 Deteção de mais de 3100 aplicações distintas organizadas por categorias 
 Definição de aplicações customizadas 
 Controlo avançado de aplicações de IM e Facebook 
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 Definição de diferentes perfis de controlo de aplicações de forma manual ou 
baseada em filtro (categoria, popularidade, tecnologia, fabricante, risco, e/ou 
protocolo) 

 Aplicação de perfis de controlo de aplicações por política de firewall para maior 
flexibilidade 

 Deteção de aplicações mesmo dentro de ligações proxy 
 Diferentes ações de controlo de aplicações: bloquear, reset de sessão, 

monitorização, aplicação de gestão de largura de banda 
 Inspeção SSL 

 
Proteção contra ameaças 
 
As seguintes funcionalidades deverão ser suportadas: 

 Possibilidade de inspeção aplicacional de tráfego encriptado por SSL, incluindo as 
seguintes funcionalidades: IPS, controlo de aplicações, anti-vírus, filtragem WEB e 
DLP 

 Capacidade de desencriptação de sessões SSL com cópia de tráfego 
desencriptado para um sistema externo 

 Inspeção apenas de certificado SSL ou Inspeção deep-packet com técnicas MiTM  
 Deteção e bloqueio de BOTNETs com base em listas de reputação de IPs globais; 
 Excluir, de forma simples, a inspeção SSL de tráfego encriptado em determinadas 

categorias relevantes à manutenção da privacidade dos utilizadores 
 Suporte de anti-vírus nos modos flow (pacote-a-pacote) e proxy (reconstrução de 

sessões) 
 Suporte de inspeção de anti-vírus, em modo flow, nos seguintes protocolos: 

HTTP/HTTPS, SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS, MAPI, FTP/SFTP, SMB, 
ICQ, YM, NNTP 

 Suporte de anti-vírus em modo proxy, incluindo: 
o Suporte dos seguintes protocolos: HTTP/HTTPS, STMP/SMTPS, 

POP3/POP3S, IMAP/IMAPS, MAPI, FTP/SFTP, ICQ, YM, NNTP 
o Suporte para análise de ficheiros em sistema baseado na cloud (OS 

Sandbox) 
o Listas de ficheiros autorizados/negados 
o Opção de análise heurística 

 Integração com solução de Sandboxing (cloud ou on-premises) 
 Deteção de sites WEB (web filtering): 

o Suporte de diferentes mecanismos de deteção de sites WEB (proxy-based, 
flow-based and DNS) 

o Possibilidade de definição manual de filtragem sites com base em URL, 
conteúdo web e cabeçalho MIME 

o Categorização dinâmica em tempo real, baseada na cloud, com mais de 
245 milhões de sites categorizados, de 70 idiomas e organizados em mais 
de 77 categorias 

o Opção para forçar a utilização de mecanismos de busca segura (safe 
search) disponibilizados pelos principais motores de busca, incluindo 
Google, Yahoo!, Bing & Yandex, e definição customizada de YouTube 
Education Filter 

o Deverá ser possível ter a opção para activar as seguintes funcionalidades: 
• Filtrar Java Applet, ActiveX e/ou cookies 
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• Bloquear HTTP Post 
• Registar termos/palavras utilizados nas pesquisas em motores 

de busca 
• Identificar imagens pelo URL 
• Bloquear redirect de HTTP de acordo com a categoria 
• Excluir, de forma simples, a inspeção SSL de tráfego encriptado 

em determinadas categorias relevantes à manutenção da 
privacidade dos utilizadores 

• Definição de quotas de utilização WEB com base em 
categorias 

o Definição de categorias customizada e sobreposição de categorização 
o Mecanismos de exceção à utilização de perfis pré-definidos; 

 Mecanismos de deteção e mitigação de utilização de proxy-avoidance: Categorias 
de sites com proxy, pontar URLs por domínio e endereço IP, bloquear redirects de 
cache para sites com cache e tradução de sites, bloqueio de ligação a proxy com 
base em deteção de aplicação, bloqueio de tráfego com comportamento de proxy 
com base em assinaturas de IPS 

 Prevenção e proteção de fugas de informação - DLP 
o Suporte de protocolos na análise de mensagens: HTTP-POST, SMTP, 

POP3, IMAP, MAPI, NNTP 
• Possibilidade de executar as acções: registar, bloquear, 

quarentena de utilizador/IP/Interface 
• Filtros pré-difinidos incluindo cartões de crédito e número de 

segurança Social 
o Suporte de protocolos na análise de ficheiros: HTTP-POST, HTTP=-

GET,SMTP, POP3, IMAP, MAPI, FTP, NNTP 
• Opções de filtragem disponíveis, tais como tamanho, tipo de 

ficheiro, watermark, conteúdo e deteção de encriptação 
o Utilização de mecanismos de DLP watermarking , com disponibilização de 

ferramentas gratuitas de watermarking para Windows e Linux 
o Fingerprinting de ficheiros 
o Arquivamento de ficheiros detetados para inspeção forense, incluindo: 

todo o conteúdo de e-mail, FTP, IM, NNTP e tráfego WEB 
 Integração nativa com plataformas externas de filtragem de email, sandbox e WAF 
 Feeds de ameaças por Domain Name e/ou IP Address 

 
Alta disponibilidade 
 
As seguintes funcionalidades deverão ser suportadas: 

 Alta disponibilidade disponível nos modos: ativo-passivo, ativo-ativo, virtual-cluster, 
VRRP 

 Interfaces de heartbeat redundantes 
 Interfaces reservadas para gestão 
 Sem custos de licenciamento para suporte de funcionalidades de alta-

disponibilidade 
 Reposição automática de serviço (failover) 

o Monitorização de portas e links (locais e remotos) 
o Sem perda de sessões 
o Failover em menos de 1 segundo 
o Notificações de eventos de failover 
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 Diferentes opções de arquitetura 
o HA com agregação de links 
o Full mesh HA 
o Suporte para HA com equipamento geograficamente dispersos 

 Opção de sincronização de sessões em equipamentos configurados em modo 
Standalone ou Cluster geográfico 

 
Administração, Monitorização e Diagnósticos 
 
As seguintes funcionalidades deverão ser suportadas: 

 Acesso de gestão gráfica e texto: HTTPS com recurso a web browser 
 Acesso de gestão em modo de texto: SSH, Telnet ou consola 
 Sem necessidade de utilização de software cliente proprietário para gestão gráfica 
 Suporte de múltiplas linguagens de administração no acesso gráfico, incluindo: 

português, inglês, espanhol, francês, japonês, chinês simplificado, chinês 
tradicional e Coreano 

 Suporte para gestão local e gestão centralizada em simultâneo 
 Suporte para gestão centralizada com integração em plataforma específica para o 

efeito 
 Integração com plataformas externas de gestão e monitorização, incluindo SNMP, 

sFlow, Syslog e Netflow 
 Implementação rápida da solução incluindo mecanismos de auto instalação por 

USB, execução local e remota de scripts 
 Visualização em tempo real do estado do equipamento através de interface gráfica 

(acesso HTTPS com recurso a web-browser) incluindo diversos conteúdos e 
funcionalidades. 

 Integração com outras soluções (incluído de terceiras partes) através de scripts CLI 
e APIs. 

 Wizards de configuração para implementação rápida da solução. 
 Integração com soluções de Public SDN: 

o Amazon Web Services (AWS) 
o Microsoft Azure 
o Google Cloud Platform (GCP) 
o Oracle Cloud Infrastructure (OCI) 
o AliCloud 

 Integração com solução de Private SDN: 
o Kubernetes 
o VMware ESXi 
o VMware NSX 
o Openstack (Horizon) 
o Application Centric Infrastructure (ACI) 
o Nuage Virtualized Services Platform e Cisco ACI. 

 
Registo de eventos e relatórios 
 
As seguintes funcionalidades deverão ser suportadas: 

 Suporte para registo de eventos (logs) em diferentes repositórios, tais como: 
memória, disco rígido local, múltiplos servidores de syslog, múltiplos servidores 
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específicos para registos de eventos e elaboração de relatórios, servidores do tipo 
WebTrends e plataformas disponíveis na cloud 

 Opção de logging confiável com recurso a mecanismos TCP (RFC 3195) 
 Encriptação de eventos para confidencialidade e integridade aquando da 

utilização de plataformas específicas; 
 Possibilidade de exportar relatórios em formato PDF 
 Calendarização de backups de logs para sistemas externos 
 Registos detalhados de trafego: tráfego enviado, bloqueado, sessões violadas, 

tráfego local, pacotes inválidos 
 Organização de registos de acordo com a categoria: administração de sistema 

(para auditoria), routing e networking, VPN, autenticação de utilizadores, Wireless 
 Opção para registo encurtado ou completo de eventos 
 Resolução de nomes de endereços IPs e protocolos 
 Mecanismo nativo de visualização de eventos de forma estatisca, com ferramentas 

de busca e drill-down disponível através de recurso com web browser. 
 
Conectividade 
 
As seguintes interfaces mínimas deverão ser asseguradas: 

 Interfaces 10Gb SFP+:  4x 10 GE SPF+ 
 Interfaces 10/100/1000 RJ45: 16x GE RJ45 
 Interfaces GbE SFP: 8x GE SFP 
 Interface 25Gb SFP28 /  Interface 10Gb SFP+ /  Interface GbE SFP: 4x 
 Interfaces de Gestão: 2x 
 Interface USB Client: 2x 
 Interface de Console (RJ45): 1x 

 
Desempenho: 
 
As seguintes características mínimas deverão ser asseguradas: 

 Aceleração do tráfego de Firewall e IPSec por hardware: Hardware dedicado 
 Aceleração de tráfego NGFW por hardware: Hardware dedicado 
 Débito firewall (pacotes UDP de 1518 / 512 / 64 bytes): 139 / 137,5 / 70 Gbps 
 Latência de firewall (pacotes UDP de 64 bytes): 4.15 µs 
 Débito firewall (pacotes por segundo): 105 Mpps 
 Sessões TCP concorrentes: 8 Milhões 
 Novas sessões/segundo (TCP): 550.000 
 Políticas de firewall: 10.000 
 Débito VPN IPSec (pacotes 512 bytes): 55 Gbps 
 Túneis IPsec Gateway-to-Gateway: 2.000 
 Túneis IPSec cliente remoto: 50.000 
 Débito VPN SSL: 4.3 Gbps 
 VPN SSL - Máximo RECOMENDADO de utilizadores simultâneos: 10.000 
 Débito IPS: 14 Gbps 
 Débito de inspeção SSL: 9 Gbps 
 Débito de inspeção SSL para sessões concorrentes: 840.000 
 Débito de Application Control: 32 Gbps 
 Débito NGFW: 11,5 Gbps 
 Débito Threat Protection: 10,5 Gbps 
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 Domínios Virtuais ( por defeito / máximo): 10 / 10 
 Possibilidade de controlar APs (Total / Tunnel Mode): 1024 / 512 
 Possibilidade de controlar Switchs (Total): 96 
 Tokens suportados: 5.000 
 Licenciamento ilimitado de utilizadores: SIM 

 
Energia e Alimentação 
 
As seguintes características mínimas deverão ser asseguradas: 

 Alimentação AC: 100–240V AC, 50–60 Hz 
 Consumo de energia médio: 174 W 
 Consumo de energia máximo: 260 W 
 Dissipação Térmica: 888 BTU/h 
 Fonte de alimentação redundante hot-swappable: Sim 

 
Condições ambientais 
 
As seguintes características mínimas deverão ser suportadas: 

 Temperatura de funcionamento: 0 - 40 °C 
 Humidade: 5 a 90% sem condensação 
 Compliance: FCC Part 15 Class A, RCM, VCCI, CE, UL/ cUL, CB 
 Certificações ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN, USGv6/IPv6 

 
Dimensões 
 
As seguintes características deverão ser suportadas: 

 Altura: 1RU 
 
 
Devem estar previstos ainda os seguintes acessórios (por Firewall): 

 Quatro (4) transceivers 10GE SFP+ Short Range para slots SFP+ 
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Tipologia 2 – Solução de Logs e Reporting 
 

De forma a aumentar a visibilidade, análise de logs, disponibilização de relatórios e a resposta a 
incidentes, pretende-se adicionalmente à solução de firewall, uma solução no formato virtual 
que permita a recolha de pelo menos 10GB/ Logs por dia e que respeite as funcionalidades/ 
requisitos enumerados de seguida: 

 
Relatórios e Ferramentas de Visualização: 
 
As seguintes funcionalidades deverão ser suportadas: 

 Visualização e filtragem dos Top Users utilização das VPNs 
 Visualização dos endereços dos destinos, sites web e ameaças 
 Deverá ter por omissão vários modelos de relatórios tipo 
 Deverá disponibilizar mais de 60 templates de relatórios de base, incluíndo entre 

outros os seguintes relatórios: 
o Secure SD-WAN, monitorização de VPN, análise de ameaças, indicadores 

de risco, consumo de largura de banda e aplicações, Compliance, UTM, 
tráfego, etc 

 Deverá permitir a customização, clonagem e modificação dos relatórios existentes, 
e calendarizar a execução de relatórios em horários determinados, e o envio 
automatizado de relatórios nos formatos PDF, HTML, CSV e XML 

 Capacidade de monitorizar e alertar o administrador de TI sobre eventos 
importantes 

 Capacidade de Importar/Exportar modelos de relatórios já criados 
 
APIs (Serviços Web): 
 
As seguintes funcionalidades deverão ser suportadas: 
 

 Suporte para APIs (REST API): 
o Permite MSSPs e grandes empresas manipularem os relatórios da 

ferramenta, charts/datasets e objetos 
o Permite aos administradores aprovisionarem/configurarem a ferramenta e 

gerar relatórios 
 

Visualização de Logs: 
 
As seguintes funcionalidades deverão ser suportadas: 
 

 Visualização de Logs em tempo real ou por histórico 
 Visualizar pelo tipo de tráfego ou por logs de segurança 
 Visualizar pelo tipo de device, ADOM 
 Filtragem de Logs 
 Visualização de Logs de forma granular 
 Apresentação dos Logs com pictogramas das bandeiras do países e aplicações 

 
Gestão de Eventos: 
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As seguintes funcionalidades deverão ser suportadas: 

 
 Criar alertas de forma simples 
 Desencadear alertas consoante o nível de severidade, eventos específicos, por tipo 

de ações e destinos  
 Definir vários limites pelo número de eventos por um determinado tempo  
 Visualizar ou procurar alertas através do histórico 
 Notificar por email, traps SNMP, envio eventos por syslog 

 
DLP Archiving: 
 
As seguintes funcionalidades deverão ser suportadas: 

 Investigar arquivos DLP 
 Suportar vários tipos de arquivo: email, HTTP, FTP, IM 

 
IOC - Indicators of Compromise 
 
As seguintes funcionalidades deverão ser suportadas: 

 Capacidade de voltar a reanalisar eventos/logs do passado com novo 
conhecimento de ataques, sites maliciosos, IPs, ficheiros confirmadamente 
considerados maliciosos 

 
SOC  
 
As seguintes funcionalidades deverão ser suportadas: 

 Capacidades de SIEM de forma a analisar, normalizar e correlacionar logs de 
produtos do fabricante e Security Event logs de hosts Windows e Linux 

 Gestão de incidentes com automação via playbooks já pré-definidos ou criados 
pelo administrador 

 
Outbreak Alert Service 
 
As seguintes funcionalidades deverão ser suportadas: 

 Receber automaticamente alertas de novos Outbreaks 
 Criação automática de: 

o Template de Report específico para o novo Outbreak 
o Report sobre o estado actual do Outbreak 
o Gestor de eventos relevantes para o Outbreak 

 
Características técnicas mínimas 

 Devices/ADOMs/VDOMs Suportados: 10.000 
 GB/Dia de Logs: 10 GB 
 Suporte para as seguintes soluções de virtualização:  

o Amazon Web Service AMI, Amazon EC2, Amazon EBS; 
o Citrix XenServer 7.2; 
o Google Cloud Platform; Linux KVM Redhat 7.1; 
o Microsoft Azure; 
o Microsoft Hyper-V Server 2012, 2016 e 2019; 
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o Nutanix AHV (AOS 5.10.5); 
o OpenSource XenServer 4.2.5; 
o Oracle Private Cloud; 
o Oracle Cloud Infrastructure (OCI) 
o VMware ESX/ESXi versions 5.0, 5.5, 6.0, 6.5, 6.7 e 7.0 

 Suportar vCPU (Mínimo / Máximo): 4 / Unlimited 
 Interfaces de rede (Mínimo / Máximo): 1 / 4 
 Suporte de Memória (Mínimo / Máximo): 8 GB / Ilimitado para 64-bit 
 Contextos Virtuais (ADOM): SIM 

 
 

Tipologia 3 – Acessórios 
 

Pretende-se o fornecimento destes acessórios para a correta implementação da solução:  
 

 Dois (2) cordões Cat.6A S/FTP LSZH com 5 metros de comprimento; 
 Oito (8) cordões duplos de fibra ótica LC/LC 50/125 OM3 com 2 metros de 

comprimento; 

 
 

Tipologia 4 – Serviços de Implementação 
 

Planeamento e Gestão de Projeto 
 No início do Projeto deverá ser entregue um cronograma detalhado; 
 Todas as definições de configurações, parametrizações deverão ser definidas na fase 

de planeamento; 
 Acompanhamento e gestão do projeto. 

 
Implementação 

 Validação do ambiente a ser instalado; 
 Instalação dos equipamentos em ambiente rack; 
 Integração com o ambiente LAN e WAN; 
 Upgrade de Firmware/ Software para a última versão disponível; 
 Aplicação do Licenciamento e Subscrições; 
 Configuração dos serviços: SDWAN, VPN e Políticas Internet; 
 Configuração de regras de securização de acordo com as necessidades; 
 Testes de funcionalidade; 
 Testes de aceitação da solução. 

 
Formação 

A proposta deve incluir a formação necessária para os técnicos das Águas e Energia do 

Município do Porto, EM responsáveis pela gestão e monitorização da solução possam realizar, 
autonomamente, a gestão, configuração, operação, manutenção e a monitorização da solução. 

Deve estar incluído no mínimo 4 horas de formação sobre a solução implementada; 
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Relatório 
A proposta deve incluir a elaboração de um relatório técnico com todas as configurações 
realizadas no âmbito do projeto efetuado. 

Metodologia de Gestão de Projeto 
A empresa concorrente deverá apresentar a metodologia de gestão de projeto a utilizar na 

implementação do projeto. 

 
 


