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DISPOSICOES GERAIS

Clausula 1.2 Contrato
1 - O Contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2 — O Contrato a celebrar integra ainda os elementos referidos no artigo 96.° do Cdédigo dos

Contratos Publicos (CCP).

Clausula 2.2Definigées

Para efeitos do presente Caderno de Encargos consideram-se as sequintes definicdes:

a) “entidade adjudicante” ou “contraente publico” da aquisicdo de bens, significa a
empresa Aguas do Porto, EM;

b) “adjudicatario”, significa a entidade a quem ¢é atribuida a aquisicdo de servicos;

c) “aquisicdo de bens”, significa o objeto acima referido, nos termos deste Caderno de

Encargos.

Clausula 3.2 Obrigagbes principais do adjudicatario
Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel, no presente Caderno de
Encargos ou nas Clausulas Contratuais, da celebracdo do Contrato decorrem as seguintes
obrigag¢des principais:
a) Executar o objeto do Contrato de forma profissional e competente, utilizando os
conhecimentos técnicos, o know-how, a diligéncia, o zelo e a pontualidade préoprios das
melhores praticas;
b) Efetuar a entrega do bem/equipamento identificado na sua proposta a Aguas do Porto E.M.,
conforme as Clausulas e Especificacdo Técnicas do presente caderno de encargos, no prazo
maximo indicado na sua proposta;
c) Comunicar antecipadamente, logo que tenha conhecimento, a Aguas do Porto, EM., o facto
que torne total ou parcialmente impossivel o fornecimento objeto do procedimento, ou o
cumprimento de qualquer outra das suas obrigacdes nos termos do Contrato celebrado com o
contraente publico;
d) Obrigacao de garantia do equipamento;
e) Comunicar qualquer facto que ocorra durante a execucdo do Contrato e que altere,
designadamente, a sua denominacdo social, os seus representantes legais, a sua situacdo
juridica e a sua situacdo comercial;
) Possuir todas as autorizagbes, consentimentos, aprovacdes, reqgistos e licencas necessarios
para o pontual cumprimento das obrigacdes assumidas no Contrato;
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g) Disponibilizar a informacao relevante para a gestdo do Contrato;

h) Garantia de manutencéo e reparacéo;

i) Guardar sigilo sobre toda a informacao e documentacao, técnica e ndo técnica, comercial ou
outra, relativa a Aguas do Porto, EM., de que possa ter conhecimento ao abrigo ou em relacdo
com a execucgao do contrato e, em particular, de todo e qualquer dado de natureza pessoal dos
clientes da Aguas do Porto, a que tenha acesso no ambito da execucdo do contrato, assinando

declaracio sob compromisso de honra para esse efeito;

i) Responder por qualquer erro, deficiéncia ou omissdo na prestagdo de servicos, qualquer que
seja a sua origem e qualguer momento em que seja detetado;

k) Incorrer em todos os encargos e responsabilidades decorrentes da utilizagdo, de materiais,
hardware, software ou de outros a que respeitam quaisquer patentes, licencas, marcas,
desenhos registados e outros direitos de propriedade industrial, direitos de autor ou conexos;

l) Assegurar a continuidade do fabrico e do fornecimento de todas as pec¢as, componentes e
equipamentos que integram os bens objeto do contrato pelo prazo ndo inferior a 10 (dez) anos,
a contar da data de entrada em funcionamento dos bens.

m) |dentificar um interlocutor para articulacdo com o Gestor do Contrato da Aguas do Porto,

E.M.

Clausula 42 Conformidade e operacionalidade dos bens

1 - O adjudicatario obriga-se a entregar ao contraente publico os bens objeto do contrato com
as caracteristicas, especificacdes e requisitos técnicos previstos no Anexo | ao presente

Caderno de Encargos, que dele faz parte integrante.

2 - Os bens a fornecer devem ser novos, sem qualquer utilizacdo, podendo em algumas
circunstancias, devidamente justificadas terem sido utilizados para efeitos de teste, garantia,

transporte, etc.

3 - Os bens objeto do contrato devem ser entreques em perfeitas condicdes de serem
utilizados para os fins a que se destinam e dotados de todo o material de apoio necessario a sua

entrada em funcionamento.

4 - E aplicavel, com as necessarias adaptagdes, o disposto na lei que disciplina os aspetos
relativos a venda de bens de consumo e das garantias a ela relativas, no que respeita a

conformidade dos bens.
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5 - O adjudicatario é responsavel perante a Aguas do Porto E.M. por qualquer defeito ou
discrepancia dos bens objeto do contrato que existam no momento em que os bens lhe séo

entregues.
Clausula 52 Entrega dos bens objeto do contrato

1 - Os bens objeto do contrato devem ser entregues no Armazém do Servico de Logistica da

Aguas do Porto, E.M., sita na Rua Bardo de Nova Sintra, 285, no Porto.

2 - Os documentos obrigatdrios ao abrigo do contrato deverdo ser entregues em lingua

portuguesa.

3 - Todas as despesas e custos com o transporte dos bens objeto do contrato e respetivos

documentos para o local de entrega sdo da responsabilidade do adjudicatario.

4 - A rececao dos bens e posse pela Aguas do Porto E.M. sé se concretiza caso a entrega dos
bens seja completa e cumpra com toda a documentacgio e demais obrigacdes decorrentes do

Caderno de Encargos, bem como cumprimento da Legislacdo Aplicavel.

5 — Nas situacdes previstas no nUmero anterior, a Aguas do Porto E.M. pode devolver os bens e
recorrer a servicos de transporte, caso o adjudicatario ndo o assuma, sendo estes encargos

suportados pelo adjudicatario.

6 — Mediante solicitacéo escrita e fundamentada pelo adjudicatario, pode a Aguas do Porto

E.M. aceitar e autorizar a entrega dos bens e demais obriga¢cdes contratuais de forma faseada.

Clausula 62 Inspegdo e aceita¢do dos bens

1- Efetuada a entrega dos bens objeto do contrato, a Aguas do Porto E.M. procede, dentro do
prazo maximo de 10 dias, a inspecdo quantitativa e qualitativa dos mesmos, com vista a
verificar, respetivamente, se correspondem as quantidades e qualidades estabelecidas no
anexo | ao presente Caderno de Encargos, se relUnem as caracteristicas, especificacdes e
requisitos técnicos e operacionais definidos no mesmo anexo e na proposta adjudicada, bem

como outros requisitos exigidos por lei.

2 — Apods a verificacdo da conformidade dos bens, ocorre a transferéncia da posse e da
propriedade dos bens objeto do contrato para a Aguas do Porto E.M., sem prejuizo das

obriga¢des de garantia que impendem sobre o adjudicatario.
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3 — A aceitacdo dos bens ndo implica a aceitacdo de eventuais defeitos ou de discrepancias
dos equipamentos objeto do contrato com as exigéncias legais ou com as caracteristicas,
especificacdes e requisitos técnicos previstos no anexo | ao presente Caderno de Encargos,

que nao pudessem, pela sua natureza, ser detetadas nas inspecdes respetivas.

Clausula 72 Inoperacionalidade, defeitos ou discrepéncias

1 — No caso das inspec¢des realizadas nos termos da clausula anterior ndo comprovarem a total
conformidade do bem/equipamento contratado com as exigéncias do caderno de encargos e
da proposta adjudicada, a Aguas do Porto E.M. deve disso informar, por escrito, o

adjudicatario.

2 - No caso previsto no nimero anterior, o adjudicatario deve proceder, a sua custa e no prazo
razoavel que for determinado pela Aguas do Porto E.M. as reparacdes ou substituicbes
necessarias para garantir a operacionalidade dos bens e o cumprimento das exigéncias legais e

das caracteristicas, especificacdes e requisitos técnicos exigidos.

3 — Ap0s a realizacdo das reparacdes ou substituicdes necessarias pelo adjudicatario, no prazo
respetivo, a Aguas do Porto E.M., procede a realizacdo de nova verificagdo, nos termos da

clausula anterior.

Clausula 82 Garantia técnica

1- Nos termos da presente clausula e da lei que disciplina os aspetos relativos a venda de bens
de consumo e das garantias a ela relativas, o adjudicatario garante os bens objeto do contrato,
pelo prazo de trés anos a contar da data de entrega dos bens, contra quaisquer defeitos ou
discrepancias com as exigéncias legais e com caracteristicas, especificacdes e requisitos
técnicos definidos no Anexo | do presente Caderno de Encargos, que se revelem a partir da

respetiva aceitacdo do bem.

2- No prazo maximo de dois meses a contar da data em que a Aguas do Porto E.M. tenha
detetado qualquer defeito ou discrepancia, este deve notificar o adjudicatario, para efeitos da

respetiva reparacdo ou substituicdo.
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3. A garantia abrange ainda os testes que a Aguas do Porto E.M. considere necessarios efetuar
aos equipamentos e respetivas pecas ou componentes para comprovar a total

operacionalidade dos mesmos apds a correcao dos defeitos ou discrepancias detetados.

4. Quando a correcdo de defeitos ou discrepancias num equipamento e respetivas pecas ou
componentes implicar a paralisacdo do funcionamento, suspende-se o prazo de garantia

relativamente a todos os equipamentos necessarios a sua plena operacionalidade.

5. Quando a correcdo de defeitos ou discrepancias num equipamento e respetivas pecas ou
componentes ndo implicar a paralisacdo do funcionamento, o prazo de garantia suspende-se

apenas relativamente ao equipamento em causa.

6. Detetado qualquer defeito ou anomalia abrangidos pela garantia técnica, a Aguas do Porto
E.M. procede a respetiva documentacao e informa o adjudicatario, no prazo de 2 (dois) meses

a contar da detecdo, para efeitos da respetiva reparacao.

7. No prazo maximo de 10 (dez) dias a contar da comunicacéo anterior, ou no préprio dia para
situacdes urgentes, o adjudicatario procede a verificacdo e a correcdo da anomalia ou do

defeito encontrado, informando a Aguas do Porto E.M.

8. Findo o prazo referido no nimero anterior sem que o adjudicatario tenha iniciado a correcéo
da anomalia ou do defeito detetado, a Aguas do Porto E.M. pode recorrer a terceiros para
efetuar a reparacdo em causa, sendo os respetivos custos suportados pelo adjudicatario
mediante desconto nas faturas posteriormente emitidas ou através do recurso a caugdo
prestada, sem prejuizo da aplicacdo das penalidades a que haja lugar, nos termos do presente

caderno de encargos, até que a reparac¢ao se encontre concluida.

9. Sem prejuizo do referido nos nimeros anteriores, o adjudicatario é ainda responsavel pelos
demais danos decorrentes da anomalia ou do defeito encontrados que se constituam na esfera

juridica da Aguas do Porto E.M.

10. A garantia prevista no presente artigo, para além das disposi¢cdes previstas na legislagcdo

nacional e comunitaria, prevé e abrange:

a) O fornecimento, a montagem ou a integracdo de quaisquer peg¢as ou componentes

em falta;

b) A desmontagem de pecas, componentes ou bens defeituosos ou discrepantes;
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c) A reparagdo ou a substituicdo das pecas, componentes ou bens defeituosos ou

discrepantes;

d) O fornecimento, a montagem ou instalacdo das pecas, componentes ou bens

reparados ou substituidos;

e) O transporte do bem ou das pecas ou componentes defeituosos ou discrepantes
para o local da sua reparacéo ou substituicdo e a devolucdo daqueles bens ou a entrega

das pecas ou componentes em falta, reparados ou substituidos;
) A deslocagdo ao local dainstalagdo ou de entrega;

g) A méo-de-obra.

Clausula 92 Modificagdes técnicas supervenientes

1. O fornecedor deve incorporar nos bens objeto do Contrato, as modificacdes que as
autoridades competentes venham a considerar essenciais para garantir a seqguranca da
respetiva utilizacdo ou funcionamento ou que, resultem de alteracdo legal ou regulamentar

superveniente a celebracio do contrato.

2. Para os efeitos do numero anterior, o fornecedor deve apresentar & Aguas do Porto E.M. uma
proposta completa, com identificacdo do objeto da modificacao, prazo de conclusdo e preco

respetivo.

3. Na sequéncia da proposta a que alude o nUmero anterior, a Aguas do Porto E.M. deve aceitar

ou recusar a realizacdo da modificaco.

4. Quando a modificacdo a introduzir se destine a atualizacdo de software informatico ou
modificacdo para evitar riscos da utilizacdo ou funcionamento dos bens que o fornecedor
conhecesse ou devesse conhecer a data da celebracdo do contrato e de que ndo tenha
informado devidamente a Aguas do Porto E.M., os custos dessa modificagdo sdo suportados
exclusivamente pelo fornecedor, sem prejuizo da responsabilidade pelos danos causados, nos

termos da lei.

5. O fornecedor obriga-se a proceder a atualizagdo do software, sempre que exista nova
versdo, sem qualquer encargo para a Aguas do Porto E.M. e pelo prazo de 10 (dez) anos a

contar da data de entrada em funcionamento dos equipamentos.
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Clausula 102 Patentes, licen¢as e marcas registadas

1 — S&o da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizacao,

de marcas registadas, patentes registadas ou licencas;

2- Caso a Aguas do Porto E.M. venha a ser demandado por ter infringido, na execucéo do
contrato, qualquer dos direitos mencionados no nimero anterior, o adjudicatario indemniza-a
de todas as despesas que, em consequéncia, haja de fazer e de todas as quantias que tenha de

pagar seja a que titulo for.

Clausula 112 Prego contratual

1 — Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais
obriga¢des constantes do presente Caderno de Encargos, a Aguas do Porto E.M. pagara ao
adjudicatario o preco constante da proposta adjudicada, acrescido de IVA a taxa legal em

vigor, se este for legalmente devido.

2 — O preco referido no nimero anterior inclui todos os custos, encargos e despesas para o
completo funcionamento do equipamento, cuja responsabilidade nio esteja expressamente
atribuida a Aguas do Porto E.M., nomeadamente os relativos ao transporte dos bens objeto do
contrato para o respetivo local de entrega, bem como quaisquer encargos decorrentes da

utilizacdo de marcas registadas, patentes ou licencas.

Clausula 12.2 Penalidades contratuais

1 - Pelo incumprimento de obrigagcdes emergentes do Contrato, a Aguas do Porto E.M. pode
exigir do adjudicatario o pagamento de uma san¢do pecuniaria, de montante a determinar em
funcdo da gravidade do incumprimento, sendo esta em caso de incumprimento dos prazos de
execucdo dos servicos contratados calculada em 1% do preco contratual por cada dia de
atraso.

2-A Aguas do Porto E.M. pode compensar os pagamentos devidos com san¢des pecuniarias
devidas, desde que tenha procedido previamente a notificacdo do adjudicatario, assegurando
o contraditédrio.

3 — As penas pecuniarias previstas na presente Clausula ndo obstam a que a Aguas do Porto

E.M. exigir uma indemnizacéo pelos danos excedentes.
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4 - O eventual incumprimento das demais obrigacdes contratuais por parte do adjudicatario
confere 4 Aguas do Porto E.M. a faculdade de rescindir de imediato o Contrato, nos termos da
Clausula que estabelece os termos da resolucdo por parte do contraente publico, com o
consequente acionamento das garantias nele prestadas.

5 - As Penalidades previstas pela presente Clausula podem ser, no todo ou em parte,

substituidas pelas previstas nas Disposi¢cdes Particulares e/ou Clausulas Técnicas.

Clausula 13.2 Forga maior
1 - Nao podem serimpostas penalidades ao adjudicatario, nem é havida como incumprimento,
a ndo realizacdo pontual das prestagdes contratuais a cargo de qualquer das partes que resulte
de caso de forca maior, entendendo-se como tal as circunstancias que impossibilitem a
respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou
prever a data da celebracdo do Contrato e cujos efeitos ndo |lhe fosse razoavelmente exigivel
contornar ou evitar.
2 - Podem constituir forca maior, se se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves,
embargos ou blogueios internacionais, atos de guerra ou terrorismo, motins e determinacdes
governamentais ou administrativas injuntivas.
3 — Nao constituem forga maior, designadamente:
a) No caso de existirem subcontratados do adjudicatario, aquelas circunstancias,
compreendidas na parte em que intervenham, para as quais ndo se verifiquem os
requisitos do numero anterior;
b) Greves ou conflitos laborais limitados as sociedades do adjudicatario ou a grupos de
sociedades em que este se integre, bem como a sociedades ou grupos de sociedades
dos seus subcontratados;
c) Determinacdes governamentais, administrativas, ou judiciais de natureza
sancionatdria ou de outra forma resultantes do incumprimento pelo adjudicatario de
deveres ou dnus que sobre ele recaiam;
d) Manifestacdes populares devidas ao incumprimento pelo adjudicatario de normas
legais;
e) Incéndios ou inundagbes com origem nas instalacbes do adjudicatario cuja causa,
propagacado ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento

de normas de seqguranca;
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f) Avarias nos sistemas informaticos ou mecéanicos do adjudicatario ndo devidas a
sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.
4 - A ocorréncia de circunstancias que possam consubstanciar casos de forca maior deve ser
imediatamente comunicada a outra parte.
5 — A forca maior determina a prorrogagdo dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao

impedimento resultante da forca maior.

Clausula 14.2 Resolugédo por parte da Entidade Adjudicante
1 - Sem prejuizo de outros fundamentos de resolucéo previstos na lei, a Aguas do Porto E.M.
pode resolver o Contrato, a titulo sancionatério, no caso de o adjudicatario violar de forma
grave e reiterada as suas obrigacdes contratuais;

2 - A resolucdo contratual exerce-se por declaracdo fundamentada enviada ao adjudicatario.

Clausula 15.2 Foro competente
Para resolucéo de todos os litigios decorrentes do Contrato fica estipulada a competéncia do

Tribunal Administrativo de Circulo do Porto com expressa renUncia a qualquer outro.

Clausula 16.2 Anexos
A descricdo do fornecimento consta do Anexo | deste Caderno de Encargos, que dele faz

parte integrante.
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CLAUSULAS PARTICULARES

Clausula 17.2 Objeto e valor base
1 - O presente Caderno de Encargos compreende as Clausulas a incluir no Contrato a celebrar
na sequéncia do procedimento pré-contratual que tem por objeto principal a aquisicdo de
Aquisicdo de solugdo de firewall, de acordo com as especificacdes técnicas Anexo | ao
Caderno de Encargos.
2 — O preco base do presente procedimento, em conformidade com o artigo 47.° do CCP, é

de 73.0000,00 € (setenta e trés mil Euros) acrescido de IVA a taxa legal em vigor.

Clausula 18.2 Prazo

O Contrato sera valido pelo prazo de 3 semanas.

Clausula 19.2 Obrigagdes particulares do adjudicatario

Néo aplivavel.

Clausula 20.2 Embalagens
1 - Os produtos devem ser entregues em embalagens que garantam suficiente protecado
reunindo assim as condi¢cdes necessarias a perfeita conservacao de todas as suas carateristicas,
referenciando exteriormente, em lingua Portuguesa de forma legivel, visivel e inteligivel, e
sempre que aplicavel, os sequintes elementos:

a) Denominagéao dos produtos;

b) Prazo de Validade dos produtos;

c) ldentificacdo da firma responsavel pela comercializacao;
d) NUmero de unidades que contém;

e) NUmero do Lote;

f) A marca e o nome do fornecedor;

g) Cédigo de Leitura Otica.

2 - S0 suscetiveis de devolugdo os artigos entreques cuja informacdo requerida seja

insuficiente, confusa, com rasuras ou incorregdes.
3 - Os produtos sujeitos a prazo de validade, tém que ser rotulados com a indicacdo do lote e
periodo de validade, quer na embalagem exterior, quer na embalagem unitaria.
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Clausula 21.2 Seguros
1-Eda responsabilidade do adjudicatario a cobertura de todos os riscos inerentes as
obriga¢des contratadas.
2-A Aguas do Porto E.M. pode exigir prova documental da celebragcdo de contratos de
sequro que cubram os riscos no numero anterior, desde que, por lei, esses contratos sejam

exigiveis.

Clausula 22.2 Subcontrata¢do e cessdo da posi¢céo contratual
A subcontratacdo pelo adjudicatario e a cessdo de posicdo contratual por qualquer das partes

depende da prévia autorizacdo da outra, nos termos do CCP.

Clausula 23.2 Liberagdo da caugdo

Né&o aplicavel.

Clausula 242 Condigdes de pagamento

As quantias devidas pela AEdP devem ser pagas:
1) no prazo de 60 (sessenta) dias apds a rececdo das respetivas faturas, as quais sé podem
ser emitidas apos o vencimento da obrigacio objeto do contrato, e;
2) A livre critério da AEdP, se eventualmente proposto pelo adjudicatario desconto
financeiro:
a. apronto pagamento (com o desconto proposto),

b. no prazo de 30 dias (com o desconto proposto).

Clausula 25.2 Faturagédo e Pagamento

1 - A faturacdo sera efetuada na sua totalidade, no final da execucdo do contrato.

2 - Os pagamentos dos servicos executados incluirdo ainda, caso aplicavel, a execucdo de
nota(s) de débito / faturas emitidas pela Aguas do Porto relativas a execucdo das penalidades
contratuais.
3 - Em caso de discordancia por parte da Aguas do Porto, EM, quanto aos valores indicados nas
faturas, deve este comunicar ao Fornecedor, por escrito, os respetivos fundamentos, ficando
¥ (&L
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este obrigado a prestar os esclarecimentos necessarios ou proceder a emissdo de nova fatura

corrigida.

Cldusula 26. Gestor de contrato
1 - O acompanhamento da execucéo do contrato pela AdPorto é assegurado através do Gestor
do Contrato a designar para o efeito, o qual exercera as competéncias previstas no artigo 290.°
- A do Cddigo dos Contratos Publicos e, bem assim, todas as que para esse efeito lhe forem
delegadas, desde que notificadas a contraparte, para conhecimento desta.
2 - Para o efeito previsto no nimero anterior, o Gestor do Contrato € o interlocutor privilegiado
da AdPorto em todas as comunicacdes que devam ser trocadas entre as partes no quadro da
execucao do contrato.
3 - A AdPorto pode, a seu critério e a todo o tempo, proceder a substituicdo do Gestor do
Contrato, sendo esta valida por mera notificacdo a contraparte, sem necessidade de se
proceder formalmente a alteracdo do contrato.
4 - No caso previsto no nUmero anterior, as competéncias eventualmente delegadas pela
AdPorto no Gestor do contrato, consideram-se automaticamente reconduzidas no substituto,
sem necessidade de nova comunicagao.
5- Sob critério da Aguas do Porto, o Gestor do Contrato pode, em fase da respetiva execucédo
ser constituido em equipa, desde que seja definido o interlocutor principal junto do
adjudicatario e que se observem as formalidades previstas no niUmero 3 anterior, com as

necessarias adaptag¢des.

Clausula 27.* Avaliagdo de desempenho

1 - A execucao do presente contrato sera objeto de avaliacdo pela AdPorto.

2 - A avaliacdo de desempenho aludida no niUmero anterior sera objeto de deliberacdo pelo
Conselho de Administracdo da Aguas do Porto ou, mediante delegag¢ao, por um dos seus
membros, sob proposta do Gestor do Contrato, que constituira, para tal efeito, projeto de
decisdo, a submeter a pronuncia, no exercicio de audiéncia prévia da contraparte, a qual
podera ser apresentada no prazo de dez dias Uteis, apos a respetiva notificagdo.

3 - Sem prejuizo de outros efeitos legalmente previstos, a avaliacdo de desempenho da
contraparte em uso na Aguas do Porto constitui um elemento relevante para avaliacio de
fornecedores, prestadores e empreiteiros contratados pela Aguas do Porto, designadamente,
para efeitos de procedimentos contratuais sem exposicdo ou com exposicdo limitada a

concorréncia.
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Anexo | - Clausulas Técnicas

Clausulas Técnicas

A Empresa Aguas e Energia do Municipio do Porto, EM pretende reformular e atualizar a sua
infraestrutura de seguranca beneficiando das mais recentes tecnologias que o mercado
oferece e, simultaneamente, mitigando os riscos emergentes nas diversas componentes de
operacéo, adquirindo:

Tipologia Designacgao Quantidade
1 Cluster de Firewall’s em Alta Disponibilidade 2
2 Solucéo de Logs e Reporting 1
3 Acessorios 1
4 Servicos de Implementacao 1

Com o objetivo de simplificar a gestdo da infraestrutura, permitindo uma maior flexibilidade e
gestdo de recursos, a solucdo a apresentar devera ser integralmente do mesmo fabricante para
as Tipologias 1 e 2, possibilitando desta forma que exista uma maior integracdo e correlacdo
das solucdes aimplementar.

A solucdo a apresentar devera prever o suporte e subscricdo de todos os servicos de seguranca
enunciados no presente documento, por parte do fabricante, por um periodo minimo de 3
anos e em regime 24x7.

Todos os componentes, incluindo os transceivers deverdo ser originais e certificados pelo
fabricante da solugdo apresentada.

A solucdo a apresentar devera ser constituida através de componentes novos, fornecidos
através dos canais autorizados e prever o suporte enunciado no presente documento, por parte
do fabricante.

VAV -= It
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Tipologia 1 - Cluster de Firewall’s em Alta Disponibilidade

Pretende-se a aquisicdo de um cluster de duas (2) Firewall's para implementacdo em alta
disponibilidade, cada uma das unidades deverd possuir um conjunto de especificacdes e de
tecnologias que enumeramos de seguida:

Integracdo com redes de comunicacdes

As seqguintes funcionalidades deverdo ser suportadas:

Servidor de DHCP, NTP e DNS incluido
Funcionalidade de DNS Proxy
Multiplos modos de configuracdo de interfaces:

o Sniffer
o Agregacéo de portas (802.3ad)
o Loopback

o VLANs (802.1Q e trunk)
o Software switch
Routing estaticos e baseado em politicas (PBR - Policy Based Routing)
SD-WAN
o Application Awareness & Steering (3000+ Applications Supported)
Dynamic WAN Path Controller
NGFW with SSL Inspection
Dynamic failover times
Secure VPN Overlays
Single Management Console for Security & SD-WAN
o Zero-touch provisioning
Balanceamento e redundancia de multiplos links;
Suporte para protocolos de routing dindmico: RIPvl, RIPv2, RIPng, OSPFVv2 e
OSPFv3, ISIS, BGP4+
Suporte de trafego multicast: PIM, sparse e dense mode
Routing baseado em contetdos: WCCP e ICAP
Proxy explicito com suporte PAC e WPAD
Suporte de IPv6
o Gestdo por IPv6

0 O O O O

o Protocolos de routing dindmico com suporte para IPv6
o Tunneling de IPv6

o Processamento firewall e UTM de IPv6

o NAT64

o NAT46

o VPN IPSec IPv6
Suporte Dual Stack IPv4 e IPv6 em simultadneo
Suporte VXLAN
Controlador Wireless integrado
Controlador Switching integrado
Virtualizacdo da solucdo em contextos.

|dentificacdo de utilizadores e dispositivos

Porto. \waval T ' =78
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As seqguintes funcionalidades deverdo ser suportadas:

Firewall

Base de dados local de utilizadores;
Autenticacdo de utilizadores em servidores remotos: LDAP, RADIUS, TACACS+
Sistema de Single Sign-on de utilizadores:
Windows AD
Kerberos
Novell eDirectory
Cliente VPN
Citrix e Terminal Server
Radius (accounting message)
o Autenticacdo de utilizadores no acesso (802.1x, portal cativo)
PKl e certificados:
o Certificados X.509
Suporte SCEP
Criacdo de Certificate Signing Request (CSR)
Auto Renovacgdo de certificados antes da data de expiracéo
Suporte OCSP
Autenticacdo de 2 fatores
o Servidor integrado de autenticagdo por tokens fisicos, tokens por software
e SMS
o Integracdo com terceiras partes
|dentificacdo de dispositivos
o Reconhecimento de dispositivo e sistema operativo
o Classificacdo automatica de dispositivos
o Gestdo de inventario de dispositivos
o Suporte de autenticacdo e bypass feitos por MAC Address
Implementacao de politicas de seguranca com base em utilizador ou dispositivos

0O O O 0O O O

o
o
o
o

As seqguintes funcionalidades deverdo ser suportadas:

Modos de operacado NAT/route e transparente/bridge

Agendamento de politicas: recorrentes ou apenas uma vez

Session helpers e ALGS: dcerpc, dns-tcp, dns-udp, ftp, H.245 |, H.245 0, H.323,
MGCP, MMS, PMAP, PPTP, RAS, RSH, SIP, TFTP, TNS (Oracle)

Suporte para trafego VolP: SIP/H.323 /SCCP NAT traversal, RTP pinhole

Suporte para diferentes tipos de protocolos: SCTP, TCP, UDP, ICMP, IP
Visualizacdo de politicas de forma global ou por pares de interfaces

Definicdo de objetos para utilizacdo em politicas incluindo: predefinidos,
customizados, agrupamento de objetos, tagging e definicdo de cor de objetos
Definicdo de objetos de enderecos de diferentes tipos: IP, Subnet, intervalo de IPs,
Geografiae FQDN

Utilizacdo de objetos de servicos Internet (ex: Azure, Office365) com atualizacdo
automatica das gamas de IP e portos.

Configuracdo de NAT: por politica e tabela central de NAT

Suporte de NAT: NAT64, NAT46, NAT estatico, NAT dindmico, PAT, Full Cone NAT,
STUN
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e Traffic shaping e QOS: shaping de trafego partilhado por politica, shapping por IP,
largura de banda maxima e garantida, nUmero maximo de ligagdes por IP,
priorizagdo de trafeqgo, suporte de Type of Service (TOS) e Differentiated Services
(DiffServ)

e Processamento de trafego de firewall IP4 e IPv6 feito em processador dedicado e
desenhado para o efeito.

e Assequintes funcionalidades deverdo ser suportadas:
e |PSECVPN:
o Suporte para peers remotos: clientes dialup compativeis com IPSEC, peers
com |P estatico ou DNS dindmico
o Mecanismos de autenticacéo: certificados ou pre-shared key
o Opcdes de aceitacdo de peers: qualquer ID, ID especifico, ID num grupo
de utilizadores dialup
o Suporte de IKEv], IKEV2 (RFC 4306)
o Suporte de IKE mode configuration (como servidor ou cliente)
o Phase 1/Phase 2 Proposal encryption: DES, 3DES, AES128. AES192,
AES256
o Phase 1/Phase 2 Proposal authentication: MD5, SHAL, SHA256, SHA384,
SHA512
o Phase 1/Phase 2 Diffie-Hellman Group support: 1, 2, 5, 14
o Suporte XAuth como cliente ou servidor
o XAuth para clientes dialup: Server type option (PAP, CHAP, Auto), NAT
Traversal option
o Duracgéo configuravel da chave de encriptacéo IKE e da frequéncia do NAT
traversal keepalive
o Dead peer detection
o Replay detection
o Autokey keep-alive na Phase 2 SA
e Implementacdo de VPNs IPSEC nos seguintes modos: gateway-to-gateway, hub-
and-spoke, full mesh, redundant-tunnel, terminacdo de VPNs em modo
transparente
e Suporte ADVPN
e Suporte de configuragao full-mesh VPN One-click
e Opcdes de configuracdo de VPNs IPSec: baseado em routing(route-based) ou
baseado em politicas (policy-based)
e VPNsSSL
o Portal de VPN SSL configuravel: temas de cores, disposicdo, atalhos
(bookmarks) mecanismos de ligacdo, download de cliente
o Suporte para dominio de SSL VPN: permite a customizacido de multiplos
portais VPN SSL associados a grupos de utilizadores, incluindo URL do
portal e desenho
o Atalhos (bookmarks) com single sign-on: permite reutilizar um login
anterior ou credenciais pré-definidas para aceder a recursos internos
o Gestdo de atalhos (bookmarks) pessoais
o Gestdo de utilizadores concorrentes
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o Controlo/limitacdo de multiplos acessos VPN com as mesmas credenciais
de acesso
o Suporte de VPN SSL em modo web:
. Para clientes remotos equipamentos apenas com um browser
web
. Disponibiliza suporte web para aplicacées como: HTTP/HTTPS,
FTP, Telnet, SMB/CIFS, SSH. VNC, RDP, Citrix
o Suporte para VPN SSL em modo tunel:
o Para acesso a partir de computadores que necessitam utilizar
qualquer software do tipo cliente-servidor.
. Disponivel para MAC OSX, Windows, 10S, Android e Windows
Mobile
o Validacdo daintegridade do dispositivo cliente e do sistema operativo;
o Opcéo para limpeza de cache aquando da terminacdo da sessdo VPN SSL
o Opcéo de utilizagdo de desktop virtual que permite isolar a sessdo VPN SSL
no ambiente de trabalho do computador cliente
Monitorizacdo de VPNs IPSec e SSL com diferentes niveis de detalhe
Suporte para outras VPNs como L2TP (modo cliente e servidor), L2TP over IPSec,
PPTP e GRE over IPSec
Processamento de trafego de IPSec feito em processador dedicado e desenhado
para o efeito.

IPS - Detecdo e prevencao de intrusdes

As seguintes funcionalidades deverdo ser suportadas:

Suporte de IPS com mais de 11000 assinaturas, detecdo de anomalias nos
protocolos, assinaturas customizadas, atualizacdo manual ou automatica das
assinaturas (push ou pull), integracdo com enciclopédia de ameacas para melhor
informacdo/visualizacdo de ataques detetados

Diferentes acdes de IPS: definido por defeito na assinatura, monitorizar, bloquear,
reset de sessdo ou quarentena (IP do atacante, IP de atacante e vitima, interface de
entrada) com definicdo de duracao

Possibilidade de registo integral do pacote onde foi detetado o ataque

Definicdo de diferentes perfis de IPS de forma manual ou baseada em filtro
(severidade, alvo, sistema operativo, aplicacao e/ou protocolo)

Aplicacéo de perfis de IPS por politica de firewall para maior flexibilidade

Opcédo de excluir a aplicagcdo de assinaturas de IPS especificas com base em |Ps
Protecdo DoS sobre IPv4 e IPv6 com definicdes contra TCP Syn flood,
TCP/UDP/SCTP port scan, ICMP sweep, TCP/UDP/ SCTP/ICMP session flooding
(source/destination)

Possibilidade de implementacédo de IDS em modo sniffer

Possibilidade de criar novas assinaturas

Controlo de aplicacdes

As seqguintes funcionalidades deverdo ser suportadas:

Detecdo de mais de 3100 aplicacdes distintas organizadas por categorias
Definicdo de aplicagdes customizadas
Controlo avancado de aplicagcdes de IM e Facebook

Porto. waval T

VAV AT K -E__\l !,
BN

Caderno de Encargos | Pagina 18



Logistica | Compras
www.sourcing.aguasdoporto.pt

sourcing.

Aguas do Porto

Definicdo de diferentes perfis de controlo de aplicacdes de forma manual ou
baseada em filtro (categoria, popularidade, tecnologia, fabricante, risco, e/ou
protocolo)

Aplicacdo de perfis de controlo de aplicagdes por politica de firewall para maior
flexibilidade

Detecéo de aplicacdes mesmo dentro de ligagdes proxy

Diferentes acdes de controlo de aplicagdes: bloquear, reset de sessdo,
monitorizacao, aplicagcdo de gestdo de largura de banda

Inspecdo SSL

Protecdo contra ameacas

As seguintes funcionalidades deverdo ser suportadas:

Possibilidade de inspecio aplicacional de trafego encriptado por SSL, incluindo as
sequintes funcionalidades: IPS, controlo de aplicagdes, anti-virus, filtragem WEB e
DLP
Capacidade de desencriptacdo de sessdes SSL com cépia de trafego
desencriptado para um sistema externo
Inspecdo apenas de certificado SSL ou Inspecdo deep-packet com técnicas MiTM
Detecéo e bloqueio de BOTNETs com base em listas de reputacéo de IPs globais;
Excluir, de forma simples, a inspecao SSL de trafego encriptado em determinadas
categorias relevantes a manutencao da privacidade dos utilizadores
Suporte de anti-virus nos modos flow (pacote-a-pacote) e proxy (reconstrucdo de
sessdes)
Suporte de inspecdo de anti-virus, em modo flow, nos seguintes protocolos:
HTTP/HTTPS, SMTP/SMTPS, POP3/POP3S, IMAP/IMAPS, MAPI, FTP/SFTP, SMB,
ICQ, YM, NNTP
Suporte de anti-virus em modo proxy, incluindo:
o Suporte dos sequintes protocolos: HTTP/HTTPS, STMP/SMTPS,
POP3/POP3S, IMAP/IMAPS, MAPI, FTP/SFTP, ICQ, YM, NNTP
o Suporte para andlise de ficheiros em sistema baseado na cloud (OS
Sandbox)
o Listas de ficheiros autorizados/negados
o Opcéo de analise heuristica
Integracdo com solucdo de Sandboxing (cloud ou on-premises)
Detecéo de sites WEB (web filtering):
o Suporte de diferentes mecanismos de detecdo de sites WEB (proxy-based,
flow-based and DNS)
o Possibilidade de definicdo manual de filtragem sites com base em URL,
conteudo web e cabecalho MIME
o Categorizacdo dindmica em tempo real, baseada na cloud, com mais de
245 milhdes de sites categorizados, de 70 idiomas e organizados em mais
de 77 categorias
o Opcéo para forcar a utilizacdo de mecanismos de busca sequra (safe
search) disponibilizados pelos principais motores de busca, incluindo
Google, Yahoo!, Bing & Yandex, e definicdo customizada de YouTube
Education Filter
o Devera ser possivel ter a opgdo para activar as seqguintes funcionalidades:
. Filtrar Java Applet, ActiveX e/ou cookies
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. Bloquear HTTP Post

. Registar termos/palavras utilizados nas pesquisas em motores
de busca

. |dentificar imagens pelo URL

. Bloquear redirect de HTTP de acordo com a cateqgoria

. Excluir, de forma simples, ainspecdo SSL de trafego encriptado

em determinadas categorias relevantes a manutencdo da
privacidade dos utilizadores
. Definicdo de quotas de utilizacdo WEB com base em
categorias
o Definicdo de categorias customizada e sobreposicdo de categorizacéo
o Mecanismos de excecdo a utilizacido de perfis pré-definidos;
Mecanismos de detecdo e mitigacio de utilizacdo de proxy-avoidance: Categorias
de sites com proxy, pontar URLs por dominio e endereco IP, bloquear redirects de
cache para sites com cache e traducao de sites, bloqueio de ligacdo a proxy com
base em detecdo de aplicacdo, bloqueio de trafego com comportamento de proxy
com base em assinaturas de IPS
Prevencdo e protecdo de fugas de informacéo - DLP
o Suporte de protocolos na andlise de mensagens: HTTP-POST, SMTP,
POP3, IMAP, MAPI, NNTP

. Possibilidade de executar as acc¢bes: registar, bloguear,
quarentena de utilizador/IP/Interface
. Filtros pré-difinidos incluindo cartdes de crédito e numero de

seguranca Social
o Suporte de protocolos na andlise de ficheiros: HTTP-POST, HTTP=-
GET,SMTP, POP3, IMAP, MAPI, FTP, NNTP
. Opcdes de filtragem disponiveis, tais como tamanho, tipo de
ficheiro, watermark, conteido e detecdo de encriptacio
o Utilizacdo de mecanismos de DLP watermarking , com disponibilizacdo de
ferramentas gratuitas de watermarking para Windows e Linux
o Fingerprinting de ficheiros
o Arquivamento de ficheiros detetados para inspecdo forense, incluindo:
todo o conteddo de e-mail, FTP, IM, NNTP e trafego WEB
Integracdo nativa com plataformas externas de filtragem de email, sandbox e WAF
Feeds de ameacas por Domain Name e/ou IP Address

Alta disponibilidade

As seguintes funcionalidades deverdo ser suportadas:

Alta disponibilidade disponivel nos modos: ativo-passivo, ativo-ativo, virtual-cluster,
VRRP
Interfaces de heartbeat redundantes
Interfaces reservadas para gestao
Sem custos de licenciamento para suporte de funcionalidades de alta-
disponibilidade
Reposicao automatica de servico (failover)
o Monitorizacdo de portas e links (locais e remotos)
o Sem perda de sessdes
o Failover em menos de 1 segundo
o Notificacdes de eventos de failover
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Diferentes opg¢des de arquitetura

o HA comagregagio de links

o Fullmesh HA

o Suporte para HA com equipamento geograficamente dispersos
Opcéo de sincronizacdo de sessdes em equipamentos configurados em modo
Standalone ou Cluster geografico

Administracdo, Monitorizacdo e Diagndsticos

As seguintes funcionalidades deverdo ser suportadas:

Acesso de gestdo grafica e texto: HTTPS com recurso a web browser
Acesso de gestdo em modo de texto: SSH, Telnet ou consola
Sem necessidade de utilizacdo de software cliente proprietario para gestdo grafica
Suporte de multiplas linguagens de administracdo no acesso grafico, incluindo:
portugués, inglés, espanhol, francés, japonés, chinés simplificado, chinés
tradicional e Coreano
Suporte para gestdo local e gestado centralizada em simultaneo
Suporte para gestdo centralizada com integracdo em plataforma especifica para o
efeito
Integracdo com plataformas externas de gestdo e monitorizacéo, incluindo SNMP,
sFlow, Syslog e Netflow
Implementacado rapida da solugdo incluindo mecanismos de auto instalagdo por
USB, execucéo local e remota de scripts
Visualizacdo em tempo real do estado do equipamento através de interface grafica
(acesso HTTPS com recurso a web-browser) incluindo diversos conteldos e
funcionalidades.
Integracdo com outras solugdes (incluido de terceiras partes) através de scripts CLI
e APls.
Wizards de configuracdo para implementacéo rapida da solucéo.
Integracdo com solucdes de Public SDN:

o Amazon Web Services (AWS)

o Microsoft Azure

o Google Cloud Platform (GCP)

o Oracle Cloud Infrastructure (OCI)

o AliCloud
Integracdo com solucdo de Private SDN:

o Kubernetes
VMware ESXi
VMware NSX
Openstack (Horizon)
Application Centric Infrastructure (ACI)
Nuage Virtualized Services Platform e Cisco ACI.

O O O O O

Registo de eventos e relatdrios

As seguintes funcionalidades deverdo ser suportadas:

Suporte para registo de eventos (logs) em diferentes repositorios, tais como:
memoria, disco rigido local, multiplos servidores de syslog, multiplos servidores
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especificos para registos de eventos e elaboracio de relatérios, servidores do tipo
WebTrends e plataformas disponiveis na cloud

e Opcdo de logging confiavel com recurso a mecanismos TCP (RFC 3195)

e Encriptacdo de eventos para confidencialidade e integridade aquando da
utilizacdo de plataformas especificas;

e Possibilidade de exportar relatérios em formato PDF

e Calendarizacido de backups de logs para sistemas externos

e Registos detalhados de trafego: trafego enviado, blogqueado, sessdes violadas,
trafego local, pacotes invalidos

e Organizacio de registos de acordo com a categoria: administracdo de sistema
(para auditoria), routing e networking, VPN, autenticacédo de utilizadores, Wireless

e Opcéo para registo encurtado ou completo de eventos

e Resolucdo de nomes de enderecos IPs e protocolos

e Mecanismo nativo de visualizacdo de eventos de forma estatisca, com ferramentas
de busca e drill-down disponivel através de recurso com web browser.

Conectividade

As seqguintes interfaces minimas deverdo ser assequradas:
e |Interfaces 10Gb SFP+: 4x 10 GE SPF+
e Interfaces 10/100/1000 RJ45: 16x GE RJ45
e Interfaces GbE SFP: 8x GE SFP
e Interface 25Gb SFP28 / Interface 10Gb SFP+/ Interface GbE SFP: 4x
e |Interfaces de Gestdo: 2x
e Interface USB Client: 2x
e Interface de Console (RJ45): 1x

Desempenho:

As seguintes caracteristicas minimas deverdo ser asseguradas:
e Aceleracdo do trafego de Firewall e IPSec por hardware: Hardware dedicado
e Aceleracdo de trafego NGFW por hardware: Hardware dedicado
e Débito firewall (pacotes UDP de 1518 /512 / 64 bytes): 139/ 137,5/ 70 Gbps
e Laténcia de firewall (pacotes UDP de 64 bytes): 4.15 ps
e Débito firewall (pacotes por sequndo): 105 Mpps
o Sessdes TCP concorrentes:8 Milhdes
¢ Novas sessdes/segundo (TCP): 550.000
e Politicas de firewall: 10.000
e Débito VPN IPSec (pacotes 512 bytes): 55 Gbps
e Tuneis IPsec Gateway-to-Gateway: 2.000
e Tuneis IPSec cliente remoto: 50.000
o Débito VPN SSL: 4.3 Gbps
e VPN SSL - Maximo RECOMENDADOQ de utilizadores simultdneos: 10.000
e Débito IPS: 14 Gbps
e Débito de inspecio SSL: 9 Gbps
e Débito de inspecéo SSL para sessdes concorrentes: 840.000
o Débito de Application Control: 32 Gbps
o Débito NGFW: 11,5 Gbps
e Débito Threat Protection: 10,5 Gbps
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Dominios Virtuais ( por defeito / maximo): 10/ 10

Possibilidade de controlar APs (Total / Tunnel Mode): 1024 / 512
Possibilidade de controlar Switchs (Total): 96

Tokens suportados: 5.000

Licenciamento ilimitado de utilizadores: SIM

Energia e Alimentacio

As seqguintes caracteristicas minimas deverao ser asseguradas:

Alimentacao AC: 100-240V AC, 50-60 Hz

Consumo de energia médio: 174 W

Consumo de energia maximo: 260 W

Dissipacéo Térmica: 888 BTU/h

Fonte de alimentacdo redundante hot-swappable: Sim

Condicdes ambientais

As seqguintes caracteristicas minimas deverao ser suportadas:

Dimensdes

Temperatura de funcionamento: 0-40 °C

Humidade: 5 a 90% sem condensacéo

Compliance: FCC Part 15 Class A, RCM, VCCI, CE, UL/ cUL, CB
Certificacdes ICSA Labs: Firewall, IPsec, IPS, Antivirus, SSL-VPN, USGv6/IPv6

As seqguintes caracteristicas deverao ser suportadas:

Altura: 1RU

Devem estar previstos ainda os sequintes acessorios (por Firewall):

Quatro (4) transceivers 10GE SFP+ Short Range para slots SFP+
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Tipologia 2 - Solucéo de Logs e Reporting

De forma a aumentar a visibilidade, analise de logs, disponibilizacdo de relatérios e a resposta a
incidentes, pretende-se adicionalmente a solucdo de firewall, uma solugdo no formato virtual
que permita a recolha de pelo menos 10GB/ Logs por dia e que respeite as funcionalidades/
requisitos enumerados de seqguida:

Relatérios e Ferramentas de Visualizacdo:

As seqguintes funcionalidades deverdo ser suportadas:
e \Visualizac3o e filtragem dos Top Users utilizacdo das VPNs
e \Visualizacdo dos enderecos dos destinos, sites web e ameacas
e Deverater por omissdo varios modelos de relatdrios tipo
e Devera disponibilizar mais de 60 templates de relatdrios de base, incluindo entre
outros os sequintes relatérios:

o Secure SD-WAN, monitorizacdo de VPN, andlise de ameacas, indicadores
de risco, consumo de largura de banda e aplicagées, Compliance, UTM,
trafeqgo, etc

e Devera permitir a customizacao, clonagem e modificacio dos relatérios existentes,
e calendarizar a execucdo de relatérios em horarios determinados, e o envio
automatizado de relatdrios nos formatos PDF, HTML, CSV e XML

e Capacidade de monitorizar e alertar o administrador de Tl sobre eventos
importantes

e Capacidade de Importar/Exportar modelos de relatorios ja criados

APlIs (Servicos Web):

As seqguintes funcionalidades deverdo ser suportadas:

e Suporte para APIs (REST API):
o Permite MSSPs e grandes empresas manipularem os relatérios da
ferramenta, charts/datasets e objetos
o Permite aos administradores aprovisionarem/configurarem a ferramenta e
gerar relatérios

Visualizacdo de Logs:

As seguintes funcionalidades deverdo ser suportadas:

e \Visualizacdo de Logs em tempo real ou por historico

e \Visualizar pelo tipo de trafego ou por logs de seguranca

e Visualizar pelo tipo de device, ADOM

e Filtragem de Logs

e \Visualizacdo de Logs de forma granular

e Apresentacdo dos Logs com pictogramas das bandeiras do paises e aplicacdes

Gestao de Eventos:
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As seqguintes funcionalidades deverdo ser suportadas:

e Criar alertas de forma simples

e Desencadear alertas consoante o nivel de severidade, eventos especificos, por tipo
de acdes e destinos

e Definir varios limites pelo nUmero de eventos por um determinado tempo

e Visualizar ou procurar alertas através do histérico

¢ Notificar por email, traps SNMP, envio eventos por syslog

DLP Archiving:

As seguintes funcionalidades deverdo ser suportadas:
e Investigar arquivos DLP
e Suportar varios tipos de arquivo: email, HTTP, FTP, IM

|OC - Indicators of Compromise

As seqguintes funcionalidades deverdo ser suportadas:
e Capacidade de voltar a reanalisar eventos/logs do passado com novo
conhecimento de ataques, sites maliciosos, IPs, ficheiros confirmadamente
considerados maliciosos

SOC

As seguintes funcionalidades deverdo ser suportadas:
e Capacidades de SIEM de forma a analisar, normalizar e correlacionar logs de
produtos do fabricante e Security Event logs de hosts Windows e Linux
e Gestido de incidentes com automacio via playbooks ja pré-definidos ou criados
pelo administrador

Qutbreak Alert Service

As seguintes funcionalidades deverdo ser suportadas:
e Receber automaticamente alertas de novos Outbreaks
e Criacdo automatica de:
o Template de Report especifico para o novo Outbreak
o Report sobre o estado actual do Outbreak
o Gestor de eventos relevantes para o Outbreak

Caracteristicas técnicas minimas

e Devices/ADOMs/VDOMs Suportados: 10.000

e GB/Diade Logs: 10 GB

e Suporte para as sequintes solucdes de virtualizagdo:

o Amazon Web Service AMI, Amazon EC2, Amazon EBS;

Citrix XenServer 7.2;
Google Cloud Platform; Linux KVM Redhat 7.1;
Microsoft Azure;
Microsoft Hyper-V Server 2012, 2016 e 2019;

VAV -= It
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Nutanix AHV (AOS 5.10.5);
OpenSource XenServer 4.2.5;
Oracle Private Cloud;
Oracle Cloud Infrastructure (OCI)
o VMware ESX/ESXi versions 5.0, 5.5, 6.0, 6.5, 6.7 e 7.0
e Suportar vCPU (Minimo / Maximo):4 / Unlimited
e |nterfaces de rede (Minimo / Maximo): 1/4
e Suporte de Memdria (Minimo / Maximo): 8 GB / llimitado para 64-bit
e Contextos Virtuais (ADOM): SIM

O O O O

Tipologia 3 - Acessérios
Pretende-se o fornecimento destes acessdrios para a correta implementacao da solucéo:

e Dois (2) corddes Cat.6A S/FTP LSZH com 5 metros de comprimento;
e Oito (8) corddes duplos de fibra dtica LC/LC 50/125 OM3 com 2 metros de
comprimento;

Tipologia 4 - Servicos de Implementac¢io

Planeamento e Gestdo de Projeto
¢ Noinicio do Projeto devera ser entreque um cronograma detalhado;
e Todas as definicdes de configuragdes, parametrizacdes deverdo ser definidas na fase
de planeamento;
e Acompanhamento e gestdo do projeto.

Implementacéo
e Validacido do ambiente a serinstalado;
e Instalacdo dos equipamentos em ambiente rack;
¢ Integracdo com o ambiente LAN e WAN;
e Upgrade de Firmware/ Software para a Ultima versao disponivel;
e Aplicacéo do Licenciamento e Subscri¢cées;
e Configuracéo dos servigos: SDWAN, VPN e Politicas Internet;
e Configuracio de regras de securizacdo de acordo com as necessidades;
e Testes de funcionalidade;
e Testes de aceitacdo da solucdo.

Formacéo
A proposta deve incluir a formacdo necessaria para os técnicos das Aguas e Energia do
Municipio do Porto, EM responsaveis pela gestdo e monitorizagdo da solucdo possam realizar,
autonomamente, a gestdo, configuracdo, operacdo, manutencdo e a monitorizacdo da solucdo.
Deve estar incluido no minimo 4 horas de formacé&o sobre a solugao implementada;

_ﬂ,
_II\
11

Porto. waval T

Caderno de Encargos | Pagina 26



Logistica | Compras SOU r(j nag.

www.sourcing.agquasdoporto.pt Aguas do Porto

Relatério
A proposta deve incluir a elaboracdo de um relatério técnico com todas as configuracdes

realizadas no &mbito do projeto efetuado.

Metodologia de Gestdo de Projeto
A empresa concorrente devera apresentar a metodologia de gestdo de projeto a utilizar na

implementacao do projeto.
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